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Tillbaka till innehdllssidan

Distribution

Administratérshandbok for hantering av Dell™-system

Anslut den dator som ska distribueras till en storémkélla och natverket. Anvand det inbyggda natverkskortet Intel® 82566DM. Intel AMT (Intel Active
Management Technology) fungerar inte med nagot annat natverkskort.

Nar du satter pd datorn soker den automatiskt efter en installations- och konfigurationsserver (SCS). Om datorn har Intel AMT-funktion och hittar denna server
skickar den ett Hej-meddelande till servern.

DHCP och DNS° maste vara tillgangliga for att sékningen efter installations- och konfigurationsservern ska fupgera automatiskt. Om DHCP och DNS inte &r
tillgangliga, maste IP-adressen till installations- och konfigurationsservrarna (SCS) anges manuellt i MEBx pa datorn med Intel AMT-funktion.

Hej-meddelandet innehdller foljande information:

PID (Provisioning ID)

UUID (Universally Unique Identifier)

IP-adress

Versionsnummer pd ROM och fast programvara

Hej-meddelandet &r transparent fér slutanvandaren. Det finns ingen &terkopplingsmekanism som meddelar dig att datorn skickar meddelandet. Installations-
och konfigurationsservern anvéander informationen i Hej-meddelandet for att initiera en TLS-anslutning (Transport Layer Security) till datorn med Intel AMT-
funktion via ett TLS PSK-krypteringspaket (Pre-Shared key) om TLS stéds.

Installations- och konfigurationsservern anvénder PID for att hitta PPS (Provisioning Passphrase) i provisioneringsserverns databas och anvénder PPS och PID
for att generera ett TLS Pre-Master Secret. TLS é&r tillval. Fér skyddade och krypterade transaktioner, anvand TLS om infrastrukturen &r tillgénglig. Om du inte
anvander TLS, anvénds HTTP Digest for 6msesidig autentisering. HTTP Digest ar inte lika sékert som TLS. Installations- och konfigurationsservern loggar in pé
Intel AMT-datorn med hjalp av anvandarnamn och l6senord och tillhandah@ller féljande erforderliga datauppgifter:

Nya PPS och PID (fér framtida installation och konfiguration)
TLS-certifikat

Privata nycklar

Aktuellt datum och tid

Autentiseringsuppgifter for HTTP Digest
Autentiseringsuppgifter for HTTP Negotiate

Datorn véxlar frdn konfigurationslage till provisionerat lage. Intel AMT &r darefter helt driftduglig. I provisionerat ldge kan datorn fjarrhanteras.

Tillbaka till inneh8llssidan
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Tillbaka till innehdllssidan
Intel® MEBx (Management Engine BIOS Extension)
Administratérshandbok for hantering av Dell™-system

@ Oversikt av Intel MEBx
@ Konfigurera Intel ME (Management Engine)

@ Konfigurera datorn sd att Intel AMT-funktioner stéds
@ Standardinstéllningar fér MEBx

Oversikt av MEBx

1 Intel® MEBx (Management Engine BIOS Extension) finns plattformsniv8baserade konfigurationsalternativ s8 att du kan konfigurera beteendet hos ME-
plattformen (Management Engine). Du kan t.ex. aktivera och inaktivera enskilda funktioner samt stélla in stromkonfigurationer.

I detta avsnitt finns detaljer om MEBx-konfigurationens alternativ och eventuella begrénsningar.

Inte alla &ndringar i ME-konfigurationen sparas i cacheminne i MEBx. De lagras inte i det bestandiga ME-minnet férran du avslutar MEBx. Det innebér att om
MEBX kraschar kommer INGA &ndringar som gjorts fram till denna punkt att lagras i ME-minnet.

Oppna anvidndargrinssnittet for MEBx-konfiguration
S8 har oppnar du anvandargranssnittet fér MEBx-konfiguration:

1. Starta (eller starta om) datorn.
2. Nar den bl DELL™-logotypen dyker upp trycker du direkt p8 <Ctrl><p>.

Om du vantar for lange och operativsystemets logotyp visas, fortsatter du att vénta tills Microsoft® Windows® har startats. Sténg sedan av datorn och
forsok igen.

3. Ange ME-lésenordet. Tryck pd <Retur>.

MEBXx-skdrmen visas. Se bilden nedan.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
right (C) 28B3-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configurat
Change Intel(R) ME Password
Exit

[ESC1=Exit [t]1=Select

I huvudmenyn finns tre funktionsval:

1 Intel ME-konfiguration
1 Intel AMT-konfiguration
1 Andra Intel ME-l6senordet

Menyerna Intel ME Configuration och Intel AMT Configuration beskrivs i foljande avsnitt. Du maste forst andra I6senordet innan du kan g8 vidare i dessa
menyer.

Andra Intel ME-l6senordet

Standardlésenordet ar adnin och det anvénds p8 alla nydistribuerade plattformar. Du maste &ndra standardlésenordet innan du &ndrar ndgot
konfigurationsalternativ.

Det nya lésenordet méste innefatta féljande element:
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Rtta tecken

En stor bokstav

En liten bokstav

En siffra

Ett specialtecken (icke-alfanumeriskt) som t.ex. !, $, eller ; exklusive :, ", och , tecken.)

Understreck ( _ ) och mellanslag &r giltiga I6senordstecken men I&dgg INTE till dem i I16senordskomplexiteten.

Konfigurera Intel® ME (Management Engine)

S& har kommer du till sidan for konfiguration av Intel® Management Engine-plattformen :

1. Under huvudmenyn i MEBx (Management Engine BIOS Extension) véljer du ME Configuration. Tryck pd <Retur>.
2. Féljande meddelande eller ndgot liknande visas:

System resets after configuration changes (systemet Aterstdlls efter konfigurationsdndringar). Continue (fortsatta): (Y/N) (ja/nej)
3. Tryck pd <Y>.

Sidan ME Platform Configuration 6ppnas. P& den har sidan kan du konfigurera specifika ME-funktioner som t.ex. egenskaper, strémalternativ osv. Har nedan
finns snabblankar till de olika avsnitten.

1 Kontroll av Intel ME-ldge
1 Kvalificerare for lokal uppdatering av fast Intel ME-programvara
1 Kontroll av Intel ME-funktioner
o Hanteringsfunktionsval
1 Kontroll av effektférbrukning i Intel ME
o Intel ME aktiverat i vardviloldgen

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) Z08@3-87 Intel Corporation. AIl Rights Reserved.
[

]
Intel(R) ME State Control

Intel(R) ME Firnvare Local Update ﬂua]]f}er
Intel(R) ME Features Control

Intel(R) ME Power Control >
Return to Previous Menu

[ESC1=Exit [t]1=8elect [ENTER]I=Access

Kontroll av Intel ME-lage

Om du véljer alternativet ME State Control (kontroll av Intel ME-ldge) i menyn ME Platform Configuration (konfiguration av ME-plattformen) 6ppnas menyn ME
State Control . Du kan inaktivera ME for att avskilja ME-datorn frén huvudplattformen till slutet av felsékningsprocessen.
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[ 1 DISABLED)
[+] ENABLED

Nér alternativet ME State Control &r aktiverat kan du inaktivera ME for att avskilja ME-datorn fr&n huvudplattformen om felsékning av ett falt inte fungerar. I
tabellen nedan framgar detaljerna for alternativen.

Kontroll av laget for ME-plattformen
Alternativ Beskrivning
Enabled (aktiverat) Aktivera Management Engine p& plattformen
Disabled (inaktiverat) Inaktivera Management Engine p8 plattformen

ME inaktiveras egentllgen inte med alternativet Disabled. Den sétts istéllet pd paus pd ett mycket tidigt stadium i dess startrutln Det férekommer sdledes
ingen trafik fr&n ME pa ndgon av datorns bussar varvid du kan felséka ett datorproblem utan att behéva bekymra dig éver ndgon paverkan frén ME.

Kvalificerare for lokal uppdatering av fast Intel ME-programvara

Med hjélp av detta alternativ i menyn ME Platform Configuration (konfiguration av ME-plattformen) kan du stélla in policy s& att MEBx tilldts att bli uppdaterad
lokalt. Standardinstallningen &r Always Open (alltid éppen). Ovriga instéllningar & Never Open (aldrig 6ppen) Restricted (begransad).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
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[ ]
Intel(R) ME State Control
Intel(R) HE Firnuare Local Update Bualifiar
Intel(R) ME Features Control
Intel(R) ME Power Control *
Return to Previous Menu

[ESCI=Exit [T4]1=Select [ENTER]=Rccess

[»] ALKAYS OPEN|
[ 1 NEVER OPEN
[ 1 RESTRICTED

For att underléatta tillverkningsprocessen och processer for OEM-specifik uppdatering av fast programvara i félt, har den fasta ME-programvaran en OEM-
konfigurerbar funktion som alltid ldamnar kanalen fér uppdatering av fast programvara 6ppen oavsett vilket varde du valjer for alternativet ME Firmware Local
Update (lokal uppdatering av fast ME-programvara).

Alternativet Always Open tilldter OEM:er att anvénda kanalen for lokal uppdatering av fast ME-programvara for att uppdatera fast ME-programvara utan att
behbvg g8 via MEBx varje gang. Om du valjer Always Open, visas inte alternativet ME FW Local Update i menyn for ME-konfiguration. | tabellen nedan
framgar detaljerna for alternativen.



Alternativet ME Firmware Local Update Qualifier (kvalificerare for lokal uppdatering av fast ME-programvara)

Alternativ Beskrivning

Always Open (alltid |Kanalen for lokal uppdatering av fast ME-programvara ar alltid aktiverad. En startcykel &ndrar inte
oppen) aktiverad till inaktiverad. Alternativet ME FW Local Update kan ignoreras.

Kanalen for lokal uppdatering av fast ME-programvara styrs av alternativet ME FW Local Update, vilket

Never (aldrig) kan aktiveras eller inaktiveras. En startcykel dndrar aktiverad till inaktiverad.

Restricted Kanalen for lokal uppdatering av fast ME-programvara ar alltid aktiverad nar Intel AMT inte befinner sig
(begrénsad) i provisionerat lage. En startcykel &ndrar inte aktiverad till inaktiverad.

Always Open galltid oppen) kvalificegar &sidosattningsraknaren och tilldter lokala uppdateringar av fast ME-programvara. Asidosattningsraknaren &r ett varde
som stélls in pa fabriken och som tillater lokala uppdateringar av fast ME-programvara som standard. Alternativen Never Open och Restricted diskvalificerar
&sidosattningsraknaren och tilldter inte lokala uppdateringar av fast ME-programvara sévida det inte explicit tilldts via alternativet Intel ME Firmware Local
Update. Om du véljer Never Open eller Restricted |dggs alternativet Intel ME Firmware Local Update till, vilket kan aktiveras eller inaktiveras. Som
standard ar det inaktiverat.

Kontroll av Intel ME-funktioner
Menyn ME Features Control (kontroll av ME-funktioner) inneh8ller féljande konfigurationsalternativ.
Hanteringsfunktionsval
Om du valjer alternativet Manageability Feature Selection (hanteringsfunktionsval) i menyn ME Features Control 6ppnas meny ME Manageability Feature.
Intel(R) Management Engine BIOS Extension v3.8.2.8684

right (C) Z8@3-87 Intel Corporation. ALl Rights Reserved.
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[#] Intel(R) AMT
[ 1 ASF

Du kan anvénda detta alternativ for att bestdmma vilken hanteringsfunktion som ska vara aktiverad.

1 ASF — Alert Standard Format. ASF &r en standardiserad teknik for hantering av foretagstillgdngar. Intel ICH9—pIat°tformen stoder ASF specifikation 2.0.
1 Intel AMT — Intel Active Management Technology. Intel AMT &r en forbattrad teknik for hantering av foretagstillgangar. Intel ICH9-plattformen stoder
Intel AMT 3.0.

I tabellen nedan beskrivs dessa alternativ.

Alternativet Management Feature Select (hanteringsfunktionsval)
Alternativ Beskrivning
None (ingen) Hanteringsfunktionen &r inte vald
Intel AMT Intel AMT-hanteringsfunktionen &r vald
ASF ASF-hanteringsfunktionen ar vald

Om du &ndra alternativet frn Intel AMT till None, visas en varning om att Intel AMT férsétts automatiskt i icke provisionerat lage om du accepterar andringen.

For alternativet None tillhandahalls inte ndgon hanteringsfunktion av ME-datorn. I detta fall blir den fasta programvaran inlast (dvs. ME &r fortfarande
aktiverad) men hanteringsprogrammen forblir inaktiverade.

Kontroll av effektforbrukning via Intel ME

I menyn ME Power Control (kontroll av effektforbrukning via ME) kan du konfigurera stromrelaterade alternativ fér ME-plattformen. Menyn innehdller foljande
konfigurationsalternativ.

ME On in Host Sleep States (ME aktiverat i vdrdvilolagen)

Om du valjer alternativet ME ON in Host Sleep States i menyn ME Power Control éppnas menyn ME in Host Sleep States.
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[ 1 Desktop: ON in 58
in 58, 53

in S8, S3, S4-5

in S8, ME HoL in S3

in , ME HoL in , 94-5

in 53, 54-5, OFF After Power Loss

in ME WoL in S3, S4-5, OFF After Power Loss

Det strompaket som valjs bestammer nér ME ska vara aktiverat. Standardstrompaketet inaktiverar ME i alla Sx-lagen (S3/54/S5).

Administratéren for slutanvandarna kan vélja vilka strompaket som ska anvandas beroende p& datoranvandningen. Sidan for val av strémpaket visas nedan.

Strompaket som stods
Strompaket
1 2 3 4 5 6 7
SO (Dator pdslagen) PR PR PR PR PR PR PR
S3 (Pauslagring i RAM) AV PA PA \","viL \","V%L PA PA
° . o . . " . ME ME
S4/55 (Uppehalislagring pd disk/mjuk avstangning) |Av AV PR PR Wol PR Wol
ME__OFF After Power Loss (ME inaktiveras efter Nej Nej Nej Nej Nej Ja Ja
stromavbrott)

* WolL - Aktivering via natverk

Om det valda strémpaketet indikerar OFF After Power Loss (inaktiverat efter stromavbrott) forblir Intel ME inaktiverat efter &tergdng fran ett mekaniskt
avstangningslage (G3). Om det valda strémpaketet INTE indikerar OFF After Power Loss satter Intel ME igdng datorn (S0) en kort stund och stanger darefter
av datorn (S5).

Konfigurera datorn s3d att Intel AMT-hanteringsfunktioner stéds

Nar du ar helt klar med konfigurationen med Intel® ME-funktionen (Management Engine) méste du starta om datorn innan du konfigurerar Intel AMT for en ren
systemstart. P4 bilden nedan visas menyn Intel AMT configuration efter det att anvandaren har valt alternativet Intel AMT Configuration pd huvudmenyn i
Management Engine BIOS Extension (MEBXx). Med denna funktion kan du konfigurera en dator med Intel AMT-funktion s8 att Intel AMT-
hanteringsfunktionerna stéds.

Du méste ha grundkunskaper om natverks- och datorteknikstermer som t.ex. TCP/IP, DHCP, VLAN, IDE, DNS, natmask, standardgateway och domannamn.
Dessa termer forklaras inte i detta dokument.
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P& sidan Intel AMT Configuration finns féljande anvandarkonfigurerbara alternativ.

Bilder p& dessa menyalternativ finns i Enterprise-laget och SMB-laget.

Menyalternativ
Host Name (vardnamn VLAN
TCP/IP SOL/IDE-R

Secure Firmware Update (séker uppdatering av fast programvara)
Set PRTC (ange PRTC)
Idle Timeout (tidsgrans for inaktivitet)

Provision Model (provisionsmodell)
Setup and Configuration (installation och konfiguration)
Un-Provision (av-provisionering)

Host Name (vardnamn)

Du kan tilldela ett vardnamn till Intel AMT-datorn. Detta &r vardnamnet for Intel AMT-datorn. Om Intel AMT stélls in p& DHCP, MASTE vardnamnet vara identiskt
med operativsystemets maskinnamn.

TCP/IP
Gor att du kan &ndra foljande TCP/IP-konfiguration for Intel AMT.

1 Network interface (nédtverksgranssnitt) - ENABLE** (aktivera) / DISABLED (inaktiverad)
Om néatverksgranssnittet inaktiveras behdvs inga TCP/IP-instéllningar langre.

1 DHCP Mode (DHCP-ldge) - ENABLE** (aktivera) / DISABLED (inaktiverad)
Om DHCP-laget aktiveras, konfigureras TCP/IP-instéllningarna av en DHCP-server.

Om DHCP-laget inaktiveras, erfordras foljande statiska TCP/IP-installningar for Intel AMT. Om en dator befinner sig statiskt lage behéver den en separat MAC-
adress for Intel Management Engine. Denna extra MAC-adress kallas ofta Manageability MAC (MNGMAC) address. Utan en separat MAC-adress kan datorn
INTE forsattas i statiskt lage.

IP address (IP-adress) - Internetadressen till Intel Management Engine.

Subnet mask (ndtmask) - Den natmask som anvands for att faststélla vilket undernat IP-adressen tillhor.
Default Gateway address (adress till standardgateway) - Standardgateway foér Intel Management Engine.
Preferred DNS address (prioriterad DNS-adress) — Adress till prioriterad dom&nnamnsserver.

Alternate DNS address (alternativ DNS-adress) — Adress till alternativ domannamnsserver.

Domain name (dom&nnamn) - Domannamn for Intel Management Engine.

Provision Model (provisionsmodell)
Féljande provisioneringsmodeller finns tillgéangliga:

1 Compatibility Mode (kompatibilitetslage) - Intel AMT 3.0** / Intel AMT 1.0

Med hjalp av kompatibilitetslaget kan du véaxla mellan Intel AMT 3.0 och Intel AMT 1.0.

Provisioning Mode (provisioneringsldge) - Enterprise** (féretag) / Small Business (mindre affarsverksamhet)

Med hjélp av detta alternativ kan du vélja mellan laget for mindre afféarsverksamhet och foretag. Laget for foretag kan ha andra sakerhetsinstéliningar
an de i laget for mindre affarsverksamhet. P8 grund av de olika sakerhetsinstéliningarna utférs installations- och konfigurationsprocessen pé olika satt
for dessa tva lagen.

Setup and Configuration (installation och konfiguration)
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Menyn innehdller parametrarna for installations- och konfigurationsservern. I denna meny finns dven sakerhetsinstaliningarna fér konfiguration av PSK och
PKI.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 20@3-87 Intel Corporation. All Rights Reserved.
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Provisioning Record
Provisioning Server
TLS PSK L4
TLS PRI r
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Current Provisioning Mode (aktuellt provisioneringslége) - Visar aktuellt provisionerings-TLS-lage: None (ingen), PKI eller PSK. Denna konfiguration
visas endast i provisionsmodellen fér foretag.
Provisioning Record (provisioneringsregister) - Visar datorns registerdata fér provision-PSK/PKI. Om inga data registrerats, visar MEBx ett meddelande
som upplyser om att:
provi sionsregister finns inte
Om data registrerats visas foljande i provisionsregistret:

o TLS provisioning mode (TLS-provisioneringslage) - Visar aktuellt konfigurationsldge fér datorn: None (ingen), PSK eller PKI.

o Provisioning IP (provisionerings-IP) - IP for installations- och konfigurationsservern.

o Date of Provision (provisioneringsdatum) - Visar datum och tid for provisionering i formatet MM/DD/RARAR och TT:MM.

o

o

DNS - Visar om sdker DNS anvénds eller inte. 0 indikerar att DNS inte anvéands, 1 indikerar att saker DNS anvands (endast PKI).

Host Initiated (vardinitierad) - Visar om installations- och konfigurationsprocessen initierades av varden: 'No' (nej) indikerar att installations- och
konfigurationsprocessen inte var vardinitierad och 'Yes' (ja) indikerar att den var det (endast PKI).

Hash Data (hash-data) - Visar 40 tecken med certifikat-hash-data (endast PKI).

o Hash Algorithm (hash-algoritm) - Beskriver hash-typen. For tillfallet stods endast SHA1 (endast PKI).

o IsDefault (&r standard) - Visar 'Yes' (ja) om hash-algoritmen &r den valda standardalgoritmen. Visar 'No' (nej) om hash-algoritmen inte ar den

standardalgoritmen som anvéands (endast PKI).

o FQDN - FQDN for provisioneringsservern som anges i certifikatet (endast PKI).

o Serial Number (serienummer) - 32 tecken som indikerar serienummer fran certifikatutfardare.

o Time Validity Pass (godkand tidsgiltighet) - Indikerar om certifikatet blev godkant under tidsgiltighetskontrollen.

Provisioning Server (provisioneringsserver) - IP-adressen och portnumret (0 - 65535) for en Intel AMT provisioneringsserver. Denna konfiguration
visas endast i provisionsmodellen for féretag. Standardportnumret ar 9971.
TLS PSK - Innehdller instaliningarna for TLS PSK-konfiguration.

o Set PID and PPS (ange PID och PPS) - Anger PID (Provisioning Identifier) och PPS (Provisioning Passphrase?. Ange PID och PPS i bindestreck-

format. (t.ex. PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Obs! - Ett PPS-vérde pa ' '0000-0000-0000-0000-0000-0000-
0000-0000" andrar inte installations-/konfigurationsldget. Om detta varde anvands forblir installations- och konfigurationslaget i 'Not-started" (inte
startat).
Delete PID and PPS (ta bort PID och PPS) - Tar bort aktuella PID och PPS som lagras i ME. Om inte PID och PPS anges, returnerar MEBX ett
felmeddelande. Obs! Om detta alternativ anvénds stalls INTE installations- och konfigurationsoprocessparametern pa "Not Started” (inte startat).
Detta alternativ staller installations- och konfigurationsprocessparametern pd “In Process” (pagar).

o Time Validity Pass (godkand tidsgiltighet) - Indikerar om certifikatet blev godkant under tidsgiltighetskontrollen.

TLS PKI - Innehdller instéllningarna fér TLS PKI-konfiguration.

o Remote Configuration Enable/Disable (fjérrkonfiguration aktivera/inaktivera) - Inaktiverar eller aktiverar fjarrkonfiguration. Om detta alternativ

inte &r aktiverat kan inte fjarrkonfiguration utféras.

o Manage Certificate Hashes (hantera certifikat-hashar) - Visar listan éver de hashar som for tillfallet finns lagrade och aktuellt status. Om du vill
andra aktivt status for certifikatet trycker du p8 <+>-tangenten. Om du vill ta bort en hash trycker du p8 <del>-tangenten. Om du vill lagga till
ytterligare en tangent trycker du pd <ins>-tangenten.

Set FQDN (ange FQDN) - Anger det fullstandigt kvalificerade domannamnet for datorn.
o Set PKI DNS suffix (ange PKI DNS-suffix) - Anger PKI DNS-suffix.

[e]

o

[e]

TLS PSK

Undermenyn som innehéller instaliningarna for TLS PSK-konfiguration. Om man anger eller tar bort PID/PPS nér installation och konfiguration “p&gar” sker en
delvis av-provisionering.

1 Set PID and PPS (ange PID och PPS) - Anger PID och PPS. Ange PID och PPS i bindestreck-format. (t.ex. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-
1234-ABCD-1234-ABCD) Obs! - Ett PPS-vérde pa '0000-0000-0000-0000-0000-0000-0000-0000' &ndrar inte installations-/konfigurationsldget. Om detta
varde anvéands forblir installations- och konfigurationsléget i “Not-started” (inte startat).

1 Delete PID and PPS (ta bort PID och PPS) - Tar bort aktuella PID och PPS som lagras i ME. Om inte PID och PPS anges, returnerar MEBX ett
felmeddelande.
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TLS PKI - Instdllningar for fjarrkonfiguration
Alternativen for fjarrkonfiguration finns i TLS PKI-undermenyn. Det finns fyra alternativ for fjarrkonfiguration:

Remote Configuration Enable/Disable (fjarrkonfiguration aktivera/inaktivera)
Manage Certificate Hashes (hantera certifikat-hashar)

Set FQDN (ange FQDN)

Set PKI DNS Suffix (ange PKI DNS-suffix)

Intel(R) Management Engine BIOS Extension v3.8.2.8084
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[ 1

Renote Configuration Enable/

Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

[ESCI=Exit [T41=3elect [ENTER]=Access

cause Intel(R) AMT partial unprovision

Remote Configuration Enable/Disable (fjarrkonfiguration aktivera/inaktivera)

De valbara alternativen ar Enable (aktivera) och Disable (inaktivera). Om fjarrkonfiguration inaktiveras, visas fortfarande menyalternativen nedanfér, men de
anvands inte forran fjarrkonfiguration aktiveras.

Detta alternativ kan inte &ndras néar installations- ochh konfigurationsprocessen p&gér. Denna parameter kan endast &ndras nar datorn befinner sig i
fabriksinstallt eller icke provisionerat lage.

Om man aktiverar/inaktiverar fjarrkonfiguration nér installation och konfiguration pagar sker en delvis av-provisionering.
Manage Certificate Hashes (hantera certifikat-hashar)

Valj alternativet Manage Certificate Hashes i menyn Remote Configuration om du vill se menyn Manage Certificate Hashes. Fyra standardhashar finns
tillgangliga frén fabriken. Hashar kan tas bort eller laggas till efter kundens behov.
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Renote Configuration Enable/Disable wx

Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Hash Name Default
eriSign Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [«]
Go Daddy Class Z CA [*]
Starfield Class Z CA [#]1

[ESCI1=Exit [INS]=Add [DEL1=Del [+]1=Active [ENTER]=View

P& skarmbilden Manage Certificate Hash finns flera tangentbordskontroller med vilka du kan hantera hasharna i datorn. Féljande tangenter ar giltiga i menyn
Manage Certificate Hash:

1 Escape-tangenten - Avslutar menyn

1 Insert-tangenten - Lagger till en anpassat certifikat-hash i datorn
1 Delete-tangenten - Tar bort markerad certifikat-hash frdn datorn
1 <+>-tangenten - Andrar aktivt lage fér markerad certifikat-hash

1 Enter-tangenten - Visar detaljer for markerad certifikat-hash

Légga till en anpassad hash

1. Tryckop?: <Insert> i skarmbilden Manage Certificate Hash. Ett textfalt visas dar du uppmanas att ange ett hash-namn.

2. Du maste ange hash-namnet. Hash-namnet maste bestd av minst 32 tecken. Nar du har tryckt pd <Enter> uppmanas du att ange certifikat-hashens
véarde.

3. Certifikat-hashens varde &r ett hexadecimalt tal p& 20 byte. Du m&ste ange hash-data i korrekt format annars visas meddelandet I nval i d Hash
Certificate Entered - Try Again (angivet hash-certifikat &r ogiltigt - forsok igen). Nar du har tryckt p& <Enter> uppmanas du att ange aktivt lage for
hashen.

4. Denna frdga gor det majligt att stalla in det aktiva laget for den anpassade hashen.

o Yes (ja) - Den anpassade hashen markeras som aktiv.
o No (nej) (standard) - VA_Hash bibehalls inom EPS.

Ta bort en hash

1. Tryck p& <Delete> i skarmbilden Manage Certificate Hash sa att ledtexten
Delete this certificate hash? (ta bort denna certifikat-hash?) (Y/ N
visas.
2. Med hjélp av detta alternativ kan du ta bort markerad certifikat-hash.
o Yes (ja) - MEBx skickar meddelandet till FW fér borttagning av markerad hash.
o No (nej) - MEBx tar inte bort markerad hash och atergar till fjarrkonfiguration.

Andra aktivt lige

Tryck p@ <+>-tangentent i skarmbilden Manage Certificate Hash s8 att ledtexten

Change the active state of this hash? (&ndra aktivt l&ge f6r denna hash?) (Y/N)

visas. Om du svarar ja pa denna frdga véxlas det aktiva laget for markerad certifikat-hash. Nar en hash anges som aktiv blir den tillgénglig fér anvandning
under PSK-provisioneringen.

Visa en certifikat-hash

Tryck p& <Enter> i skarmbilden Manage Certificate Hash. Information om den markerade certifikat-hashen visas med bl.a.: hash-namnet, data om certifikat-
hashen samt aktivt lage och standardlage.

Set FQDN (ange FQDN)

Om du véljer alternativet Set FQDN (ange FQDN) under menyn Remote Configuration (fjérrkonfiguration) uppmanas du att ange FQDN (Fully Qualified Domain
Name) for provisioneringsservern.
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Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

Set PKI1 DNS Suffix (ange PKI DNS-suffix)

Om du valjer alternativet Set PKI DNS Suffix under menyn Remote Configuration (fjarrkonfiguration) uppmanas du att ange PKI DNS Suffix for
provisioneringsserver. Nyckelvérdet bibehdlls i EPS.
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Manage Certificate Hashes
Set FODN

Return to Previous Menu

Enter PKI DNS Suffix

[ESC1=Exit [ENTER1=Submit

Un-provision (av-provisionering)
Med hjalp av alternativet Un-Provision kan du terstalla Intel AMT-konfigurationen till fabriksinstaliningarna. Det finns tre typer av av-provisionering:

1 Partial Un-provision (delvis av-provisionering) - Det har alternativet 8terstéller alla Intel AMT-instéallningar till respektive standardvarden men lamnar
PID/PPS. MEBx-l6senordet forblir orért.

Full Un-provision (fullstandig av-provisionering) - Det har alternativet 8terstaller alla Intel AMT-instaliningar till respektive standardvérden. Om det
finns ett PID/PPS-varde, forsvinner b&da vardena. MEBx-losenordet forblir orért.

CMOS clear (CMOS-radering) - Detta alternativ &r inte tillgangligt i MEBx. Med detta alternativ aterstalls alla vérden till standardvardena. Om det finns
ett PID/PPS-vérde, forsvinner bdda vardena. MEBx-losenordet aterstélls till standardvardet (admin). For att aktivera detta alternativ maste du nollstélla
CMOS (dvs. med en bygel pd moderkortet)

VLAN

Detta alternativ aktiverar eller inaktiverar VLAN-stod for Intel AMT. Om VLAN-stod aktiveras maste VLAN Tag (1-4094) konfigureras.
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[VLAN Disabled]
Enable VLAN: (Y/N)

SOL/IDE-R
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TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmnware Update
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1 Username and Password (anvandarnamn och lésenord) — DISABLED** (inaktiverat) / ENABLED (aktiverat)

Detta alternativ ger anvandarbehérighet for SOL/IDER-sessionen. Om Kerberos-protokollet anvénds ska detta alternativ inaktiveras och
anvandarbehdrigheten anges via Kerberos. Om Kerberos inte anvands har du méjlighet att aktivera eller inaktivera anvandarbehorighet for SOL/IDER-
sessionen.

Serial-Over-LAN (SOL) - DISABLED** (inaktiverat) / ENABLED (aktiverat)

SOL gor att den Intel AMT-hanterade klientkonsolens in-/utdata kan omdirigeras till hanteringsserverns konsol.

IDE Redirection (IDE-R) - DISABLED** (inaktiverat) / ENABLED (aktiverat)

IDE-R gor att den Intel AMT-hanterade klienten kan startas frén fjarrdiskkopior i hanteringskonsolen.

Secure Firmware Update (sdker uppdatering av fast programvara)

Med hjélp av detta alternativ kan du aktivera/inaktivera sakra uppdateringar av fast programvara. For detta alternativ krdvs en administrators
anvandarnamn och Iésenord. Om inte ett s8dant anvandarnamn och I6senord anges kan inte den fasta programvaran uppdateras.

Nar funktionen for sdker uppdatering av fast programvara &r aktiverad kan du uppdatera den fasta programvaran via den sakra metoden. Séakra
uppdateringar for den fasta programvaran gar igenom LMS-drivrutinen.
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[ 1 DISABLED)
[+] ENABLED

Set PRTC (ange PRTC)

Ange PRTC i GMT (UTC) format (AXAA:MM:DD:TI':MM:SS). Giltigt datumintervall &r 1/1/2004 - 1/4/2021. Instéllt PRTC-varde anvénds for att virtuellt bibehdlla
PRTC under avstangt (G3) lage. Denna konfiguration visas endast i provisionsmodellen for foretag.
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TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnmware Update

Set PRIC

Enter PRIC in GMT(UTC) format(YYYY:MM:DD:HH:M

[ESC1=Exit [ENTER1=Submit

Idle Timeout (tidsgrans for inaktivitet)

Anvand denna instélining for att definiera tidsgransen for ME Wol-inaktivitet. N&r denna timer gatt ut forsatts ME i ett energisparlage. Denna tidsgréns trader
endast i kraft ndr en av ME Wol-stromreglerna har valts. Ange vardet i minuter.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2083-87 Intel Corporation. All Rights Reserved.

[ ]

Setup and Configuration

Un-Provision

ULAN

SOL/IDE-R

Secure Firmware Update

Set PRIC

Idle Tineout

Return to Previous Menu

Timeout Value (1-65535)

i

[ESCI=Exit [ENTER1=Submit

Exempel pa instdllningar for Intel AMT i DHCP-lage

I tabellen nedan visas ett exempel p& grundldggande faltinstallningar fér menysidan Intel AMT Configuration fér att konfigurera datorn i DHCP-lage.

Exempel pa Intel AMT-konfigurationer i DHCP-ldge

Parametrar for Intel AMT-konfiguration Vérden

Intel AMT Configuration Markera och tryck pd Enter

Exempel: IntelAMT

Host Name (vardnamn) Detta &r detsamma som operativsystemets maskinnamn.

Stéll in parametrarna enligt foljande:

Aktivera Network interface (natverksgranssnitt)
Aktivera DHCP Mode (DHCP-lage)
Ange ett domannamn (t.ex., amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode (Intel AMT 3.0-lage)
Small Business (mindre affdrsverksamhet)

Provision Model (provisionsmodell)

Aktivera SOL
Aktivera IDE-R

SOL/IDE-R

Remote FW Update (fjarruppdatering av FW) Enabled (aktiverat)

Spara och avsluta MEBx. Starta darefter om datorn till operativsystemet Microsoft® Windows®.

Exempel pa instidllningar for Intel AMT i statiskt lage

I tabellen nedan visas ett exempel p& grundldggande faltinstallningar fér menysidan Intel AMT Configuration fér att konfigurera datorn i statiskt lage. For att
datorn ska fungera i statiskt lage krévs tvd MAC-adresser (GBE MAC-adress och Manageability MAC-adress). Om det inte finns ndgon Manageability MAC-
adress, kan inte Intel AMT sattas i statiskt lage.

Exempel p& Intel AMT-konfigurationer i statiskt lige

Parametrar for Intel AMT-konfiguration Varden
Intel AMT Configuration Markera och tryck pd Enter
Host Name (vdrdnamn) Exempel: IntelAMT

Stéll in parametrarna enligt féljande:

Aktivera Network interface (natverksgranssnitt)
Inaktivera DHCP Mode (DHCP-lage)

Ange en IP-adress (t.ex. 192.168.0.15)

Ange en natmask (t.ex. 255.255.255.0)

Adress till standardgateway éar tillval

Prioriterad DNS-adress ar tillval

Alternativ DNS-adress ar tillval

Ange domadnnamnet (t.ex. amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode (Intel AMT 3.0-lage)
Small Business (mindre afférsverksamhet)

Provision Model (provisionsmodell)

Aktivera SOL
Aktivera IDE-R

SOL/IDE-R




L
Remote FW Update (fjarruppdatering av FW)

L
I Enabled (aktiverat) I

Spara och avsluta MEBx. Starta darefter om datorn till operativsystemet Microsoft® Windows®.

Standardinstdliningar for MEBx

I tabellen nedan visas alla standardinstallningar for MEBx (Intel® Management Engine BIOS Extension).

Password (l6senord)

admin

Standardinstdllningar for konfiguration av Intel ME-plattformen

Intel ME Platform State Control (kontroll av ldge for Intel ME-
plattformen) 1

Intel ME Firmware Local Update Qualifier (kvalificerare for lokal
uppdatering av fast Intel ME-programvara)

Intel ME Features Control (kontroll av Intel ME-funktioner)
Manageability Feature Selection (hanteringsfunktionsval)

Intel ME Power Control (kontroll av effektférbrukning via Intel ME)

Intel ME On in Host Sleep States (Intel ME aktiverat i vérdvilolagen)

Enabled * (aktiverat)
Disabled (inaktiverat)

Always Open * (alltid 6ppen)
Never Open (aldrig 6ppen)
Restricted (begransad)

None (ingen)
Intel AMT *
ASF

Stationar dator: P& i SO

Stationar dator: PA i S0, S3

Stationar dator: PR i SO, S3, S4-5 *

Stationar dator: PA i S0, ME WolL i S3

Stationar dator: PA i SO, ME WolL i S3, S4-5

Stationar dator: PR i SO, S3, S4-5, Av efter stromavbrott
Stationar dator: PR i SO, ME WoL i S3, S4-5, AV efter stromavbrott

ﬂ OBS! For vissa E-Star eller 13genergikonfigurationer, &r standardinstéliningen Stationér dator: PA i SO.

Standardinstéllningar for Intel AMT-konfiguration

Host Name (vardnamn)

TCP/IP
Disable Network Interface? (inaktivera natverksgranssnitt)
DHCP Enabled (DHCP aktiverat. Disable? (inaktivera?)
Domain Name (domé&nnamn)

Provision Model (provisionsmodell)

Enterprise (foretag). Change to Small Business? (&ndra till liten
affarsverksamhet?)

Setup and Configuration (installation och konfiguration)
Current Provisioning Mode (aktuellt provisioneringslage)
Provisioning Record (provisioneringsregister)
Provisioning Server (provisioneringsserver)

Provisioning Server Address (adress till provisioneringsservern)

Port Number (portnummer) (0-65535)
TLS PSK
Set PID and PPS ** (ange PID och PPS)
Delete PID and PPS ** (ta bort PID och PPS)
TLS PKI1

Remote Configuration Enable/Disable (fjarrkonfiguration
aktivera/inaktivera)

Manage Certificate Hashes (hantera certifikat-hashar)
Set FQDN (ange FQDN)
Set PKI DNS Suffix (ange PKI DNS-suffix)
Un-Provision(av—provisionering)§
VLAN
VLAN Disabled (VLAN inaktiverat). Enable? (aktivera?)
VLAN ID (1-4094)
SOL/IDE-R

Username & Password (anvandarnamn och l6senord)
Serial Over LAN
IDE Redirection (IDE-omdirigering)

Secure Firmware Update (sdker uppdatering av fast programvara)

Set PRTC (ange PRTC)
Idle Timeout (tidsgrans for inaktivitet)
Timeout Value (tidsgransvarde) (0x0-OxFFFF)

*Standardinstallning

tom2

Provisioning Mode (provisioneringslage): PKI
Visar provisionsbaserade PSK/PKI-registerdata fér datorn.

0.0.0.0
0]

tom (format ABCD-1234)

Enabled (aktiverat)

Fyra standardhashar aktiva
tom
tom

N
0 (endast i aktiverat lage)

Disabled (inaktiverat)
Enabled * (aktiverat)

Disabled (inaktiverat)
Enabled * (aktiverat)

Disabled (inaktiverat)
Enabled * (aktiverat)

Disabled (inaktiverat)
Enabled * (aktiverat)

tom



**Kan orsaka en delvis Intel AMT av-provisionering

1 Intel ME Platform State Control &ndras endast for felskning av ME (Management Engine).
2 1 foretagslage laser DHCP automatiskt in dom&nnamnet.

3 Instéllningen fér av-provisionering visas endast om rutan &r provisionerad.

Tillbaka till inneh8llssidan
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Tillbaka till innehdllssidan

Om Intel® Active Management Technology

Administratorshandbok for hantering av Dell™-system

Med hjalp av Intel® Active Management Technology (Intel AMT eller iAMT®) kan natverksdatorer p% foretag hanteras p§ enkelt satt. IT-avdelningen kan:

1 Upptédcka datortillgdngar i ett natverk oavsett om datorn &r igéng eller avstangd. Intel AMT anvénder information som lagras i bestandigt systemminne
for att komma 8t datorn. Det g&r aven att f& dtkomst till datorn nar den &r avstangd (kallas &ven out-of-band- eller OOB-8tkomst).

1 Fjdrreparera datorer dven om det &r fel i operativsystemet. I handelse av ett program- eller operativsystemfel, kan Intel AMT anvéndas for fjarrdtkomst

till datorn i reparationssyfte. IT-administratdrer kan dven enkelt detektera datorproblem med hjélp av Intel AMTs out-of-band héndelseloggning och
avisering.

1 Skydda natverk frén inkommande hot medan program och virusskydd enkelt kan héllas uppdaterade éver natverket.

Programvarustod

Flera oberoende programvarutillverkare (ISV) byggeer programpaket som fungerar med Intel AMT-funktioner. Detta ger IT-administratérer manga alternativ nar
det géller hantering av natverksanslutna datortillgangar inom foretaget.

Funktioner och fordelar

Intel AMT

Funktioner
Out-of-band (OOB)-atkomst

Fordelar

Mbjliggér fjdrrhantering av plattformar oavsett strom- eller operativsystemtillstdnd

Fjarrfelsékning och -&terstalining Reducerar skrivbordsbesoken markant och hojer effektiviteten hos IT-personalen
Proaktiv avisering

Minskar driftstopps- och reparationstider

Fjarrsp&rning av maskin- och Okar hastigheten och noggrannheten vid manuell inventariesparning, reducerar kostnader for
programvarutillgédngar tillgdngsredovisning

2 : Okar hastigheten och noggrannheten vid manuell inventariespdrning, reducerar kostnad for
Bestaende tredjepartslager tillg&ngsredovisning

Intel® Management Engine BIOS Extension (MEBx) &r en extra ROM-modul som tagits fram av Intel fér Dells rakning och den ing8r i Dell BIOS. MEBx har
anpassats till Dell-datorer.

Tillbaka till inneh8lissidan
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Omdirigera seriella och IDE-kommunikationer

Administratérshandbok for hantering av Dell™-system

Med hjalp av Intel® AMT kan du omdirigera seriella och IDE-kommunikationer fr8n en hanterad klient till en hanteringskonsol oavsett start- eller stromtillstdnd
hos den hanterade klienten. Det enda klienten behover ar Intel AMT-funktion, en anslutning till en stromkéalla och en natverksanslutning. Intel AMT har stod for
Serial Over LAN (SOL, text/tangentbordsomdirigering) och IDE-omdirigering (IDER, CD-ROM-omdirigering) éver TCP/IP.

Oversikt av Serial Over LAN

Serial Over LAN (SOL) kan emulera serieportskommunikation 6ver en vanlig natverksanslutning. SOL kan anvéndas for de flesta hanteringsprogram dar en
lokal serieportsanslutning normalt krévs.

Na&r en aktiv SOL-session uppréattats mellan en Intel AMT-aktiverad klient och en hanteringskonsol via Intel AMTs omdirigeringskatalog, omdirigeras klientens
serietrafik genom Intel AMT 6ver LAN-anslutningen och blir tillgénglig for hanteringskonsolen. P8 liknande s&tt kan hanteringskonsolen skicka seriella data 6ver
LAN-anslutningen som framtrader att ha kommit fran klientens serieport.

Oversikt av IDE-omdirigering

IDE-omdirigering (IDER) kan emulera en IDE CD-enhet eller en &ldre diskett eller LS-120-enhet 6ver en vanlig natverksanslutning. IDER mojliggor for en
hanteringsmaskin att ansluta en av sina lokala enheter till en hanterad klient 6ver natverket. Nar en IDER-session upprattats kan den hanterade klienten
anvanda fjérrenheten som om den var direktansluten till en av dess egna IDE-kanaler. Detta kan vara anvandbart for fjérrstart av en annars oemottaglig
dator. IDER har inte stdd for DVD-formatet.

IDER kan t.ex. anvands for att starta en klient med skadat operativsystem. Forst matas en giltig startdisk in i hanteringskonsolens diskenhet. Denna enhet

skickas darefter som ett argument nar hanteringskonsolen 6ppnar IDER TCP-sessionen. Intel AMT registrerar enheten som en virtuell IDE-enhet pa klienten,
oavsett dess strom- eller starttillstdnd. SOL och IDER kan anvandas tillsammans eftersom klient-BIOS behover eventuellt konfigureras s& att start sker frén

den virtuella IDE-enheten.

Tillbaka till inneh8llssidan


file:///C:/data/systems/op755/sw/AMT/index.htm
file:///C:/data/systems/op755/sw/AMT/index.htm
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Oversikt av Intel® AMT-installation och -konfiguration
Administratérshandbok for hantering av Dell™-system

@ Termer

@ |Installations- och konfigurationslégen

Termer

Hér nedan féljer en lista 6ver viktiga termer som géller for Intel® AMT-installation och -konfiguration:

Installation och konfiguration — En process dér den Intel AMT-hanterade datorn férses med anvéndarnamn, Iésenord och natverksparametrar sd att
man kan fjarrhantera den.

Provisionering — En 3tgard dar Intel AMT installeras och fullstandigt konfigureras.

Konfigurationstjanst — Ett tredjepartsprogram som slutfor Intel AMT-provisioneringen for foretagsdriftlaget.

Intel AMT WebGUI — Ett webbldsarbaserat grénssnitt med begrénsad fjérrdatorhantering.

Driftldgen — Intel® AMT kan konfigureras fér anvéndning i Enterprise mode (stérre foretag) eller Small and Medium Business (SMB) mode (mindre
foretag) (kallas @ven provisioneringsmodeller). For Enterprise-laget kravs en konfigurationstjanst for att slutféra provisioneringen. SMB-ldget som
konfigureras manuellt kréver inte mycket infrastruktur och provisioneringen slutférs via MEBx (ME BIOS Extension).

Enterprise-lage — Nar Intel AMT har stéllts in for Enterprise-lage &r den redo att initiera konfiguration efter sin egen kapacitet. Nar alla erforderliga
natverkselement finns tillgédngliga, ar det bara att ansluta datorn till en stromkalla och natverket varvid Intel AMT automatiskt initierar sin egen
konfiguration. Konfigurationstjansten (ett tredjepartsprogram) slutfor processen at dig. Intel AMT ar déarefter klar for fjarrhantering. Denna konfiguration
tar normalt bara ndgra sekunder. Nar Intel AMT &r konfigurerad kan du omkonfigurera tekniken efter behov i din féretagsmiljo.

SMB-ldge — Nar Intel AMT stéllts in for SMB-lage behodver inte datorn initiera ndgon konfiguration éver natverket. Den konfigureras manuellt och &r klar
for anvandning med Intel AMT WebGUI.

Du maste installera och konfigurera Intel AMT i en dator innan du kan anvanda den. Intel AMT-installationen gor att datorn kan anvéndas i Intel AMT-lage och
att natverksanslutningen aktiveras. Denna installation utférs normalt bara en géng under datorns livslangd. N&r Intel AMT &r aktiverad kan den identifieras av
hanteringsprogram oOver ett natverk.

Installations- och konfigurationsldagen
En Intel AMT-dator kan forsattas i ett av tre installations- och konfigurationslagen:

1 Fabrikslage — Fabrikslaget &r ett okonfigurerbart l&ge i vilket autentiseringsuppgifter for sékerhet &nnu inte uppréttats och Intel AMT-funktionerna
annu inte tillgéngliga for hanteringsprogram. I fabriksléget har Intel AMT de fabriksdefinerade instéliningarna.

Installationslage — Installationsléget 6r ett delvist konfigurerat l&dge i vilket Intel AMT forsetts med inledande sékerhetsinformation for natverks- och
transportskikt (TLS): ett inledande administratérslésenord, PPS (Provisioning Passphrase) och PID (Provisioning Identifier). Nar Intel AMT installerats kan
den ta emot konfigurationsinstallningar for Enterprise-laget fran en konfigurationstjanst.

Provisionerat ldage — Det provisionerade laget &r ett helt konfigurerbart l&dge i vilket ME (Intel Management Engine) blivit konfigurerat med
stromalternativ och Intel AMT blivit konfigurerat med sékerhetsinstéllningar, certifikat och instéliningarna som aktiverar Intel AMT-funktionerna. Né&r Intel
AMT konfigurerats kan funktionerna interagera med hanteringsprogram.

Metoder att slutfora provisioneringsprocessen

Datorn maste vara konfigurerad innan Intel AMT-funktionerna kan interagera med hanteringsprogram. Det finns tre metoder att slutféra
provisioneringsprocessen (den minst komplicerade kommer férst och den mest komplicerade sist):

1 Fi?rrkonfiguration — Med denna nya funktionoi Intel AMT 3.0 kan du ansluta véxelspénning till Intel AMT-datorn varvid provisioneringsprocess satter
igang automatiskt utan att du behdéver géra nagot. Falten PPS (Provisioning Passphrase) och PID (Provisioning identifier) fylls i automatiskt.
Konfigurationstjénst — Med en konfigurationstjéanst kan du slutféra provisioneringsprocessen fran en GUI-konsol pd en server med bara en
knapptryckning pa respektive Intel AMT-dator. Félten PPS och PID fylls i med hjalp av en fil som skapats av konfigurationstjénsten och sparats i en USB-
enhet.

MEBx-granssnitt — IT-administratéren konfigurerar MEBx gManagement Engine BIOS Extension) manuellt pd varje Intel AMT-dator. Falten PPS och PID
fylls i genom att man skriver in de alfanumeriska nycklar pa 32 och 8 tecken som skapats av konfigurationstjénsten i MEBx-granssnittet.

Tillbaka till innehdllssidan
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Tillbaka till innehdllssidan

Provisionering: Slutfora installations- och konfigurationsprocessen

Administratérshandbok for hantering av Dell™-system

@ Anvinda fidrrkonfiguration for att slutféra provisioneringen

@ Anvédnda en konfigurationstijénst fér att slutféra provisioneringen

@ Anvdnda MEBx-grénssnitten for att slutféra provisioneringen

Datorn maste vara konfigurerad innan Intel AMT®-funktionerna kan interagera med hanteringsprogrammet. Det finns tre metoder att slutféra
provisioneringsprocessen (den minst komplicerade kommer férst och den mest komplicerade sist):

1 F]arrkonﬁgurahon Med denna nya funktion | Intel AMT 3.0 kan du ansluta véxelspénning till Intel AMT-datorn varvid provisioneringsprocess séatter
igdng automatiskt utan att du behéver géra ndgot. Falten PPS (Provisioning Passphrase) och PID (Provisioning |dent|ﬂer) fylls i automatiskt.
Konfigurationstjénst - Med en konfigurationstjénst kan du slutfora provisioneringsprocessen frén en GUI-konsol p8 en server med bara en
knapptryckning pa respektive Intel AMT-dator. Falten PPS och PID fylls i med hjalp av en fil som skapats av konfigurationstjansten och sparats i en USB-
masslagringsenhet.

MEBXx-grénssnitt - IT-administratéren konfigurerar MEBx (Management Engine BIOS Extension) manuellt pa varje Intel AMT-dator. Félten PPS och PID
fylls i genom att man skriver in de alfanumeriska nycklar p8 32 och 8 tecken som skapats av konfigurationstjansten i MEBx-grénssnittet.

Anvanda fjarrkonfiguration for att slutféra provisioneringen

Med fjarrkonfiguration kan du automatiskt provisionera en Intel® AMT-dator nar strém ansluts till den. Som fabriksstandard frén Dell finns fyra konfigurerade
certifikat-hashar som gor att fjarrkonfiguration fungerar. Hashar kan tas bort eller laggas till efter kundens behov.

Mer information om hur man tar bort eller lagger till certifikat-hashar finns under Hantera certifikat-hashar.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 20@3-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration Enable/Disable »*

Manage Certificate Hashes
Set FODN

Set PKI DNS Suffix
Return to Previous Menu

Hash Name i Default
eriSign Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [#]
Go Daddy Class £ CA [#]
Starfield Class 2 CA [#]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Act ive [ENTER1=View

For att fjarrkonfiguration ska fungera till fullo maste provisionsservern och Intel AMT-datorn vara konfigurerade i ndtverket och i DNS-servern. Nar strom
ansluts till Intel AMT-datorn skickas ett “"Hej-paket” till provisionsservern. Om hasharna i servern matchar datorn startar provisioneringsprocessen
automatiskt. Nar provisioneringen ar klar upphor utskicket av Hej-paketet.

Falten PPS (Provisioning Passphrase) och PID (Provisioning identifier) fylls i automatiskt.

Mer information om Hej-paketet finns under Distribution.

Anvanda en konfigurationstjanst for att slutfora provisioneringen

Anvanda en USB-lagringsenhet

I det har avsnittet beskrivs Intel® AMT-installation och -konfiguration med hjélp av en USB-lagringsenhet. Du kan installera och lokalt konfigurera I6senord,
PID (Provisioning ID) och PPS (Provisioning Passphrase) med hjalp av en USB-enhetsnyckel. Detta kallas @ven USB-provisionering. Med USB-provisionering kan
du manuellt installera och konfigurera datorer utan problem som férknippas med att manuellt mata in data.

USB-provisionering fungerar endast om MEBx-l6senordet stts till fabriksvardet dvs. adni n. Om Isenordet har &ndrats ska det terstéllas till fabriksvérdet
genom att CMOS nollstalls. Anvisningar om detta finns under "Systeminstéliningsprogrammet” i anvdndarhandboken for datorn.

Har nedan beskrivs en typisk installations- och konfigurationsprocedur med en USB-lagringsenhet. En detaljerad beskrivning om hur man anvéander Altiris®
Dell™ Client Manager (DCM) finns under Konfigurera Intel AMT med Dell Client Management-programmet.

1. En IT-tekniker satter in en USB-enhetsnyckel i en dator med en hanteringskonsol.
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Tekniken begar lokala installations- och konfigurationsregister fran en installations- och konfigurationsserver (SCS) via konsolen.
SCS gor foljande:
o Genererar ldmpliga 16senord samt PID- och PPS-uppsattningar
o Lagrar denna information i sin databas
o Returnerar informationen till hanteringskonsolen
4. Hanteringskonsolen skriver |6senordet, PID- och PPS-uppsattningarna i en setup.bin -fil i USB-enhetsnyckeln.
5. Teknikern tar USB-enhetsnyckeln till de nya Intel AMT-datorerna. Teknikern gor darefter foljande:
o Packar upp och ansluter datorerna vid behov
o Satter in USB-enhetsnyckeln i en dator
o Satter pd denna dator
6. Datorns BIOS upptacker USB-enhetsnyckeln.
o Om den hittas soker BIOS efter en setup.bin-fil i bérjan av enhetsnyckeln. G3 till steg 7.
o Om inte USB-enhetsnyckeln eller setup.bin-filen hittas startar du om datorn. Ignorera aterstdende steg.
7. Datorns BIOS visar ett meddelande om att automatisk installation och konfiguration kommer att utforas.
o Den forsta tillgangliga posten i setup.bin-filen blir inlést i minnet. I processen utférs féljande:
n Validering av filhuvudsposten
n Lokalisering av nésta tillgangliga post
n Om proceduren lyckas ogiltighetsférklaras aktuell post s att den inte kan anvéndas igen
o | processen placeras minnesadressen i MEBx:s parameterblock.
o Processen anropar MEBX.
8. MEBx bearbetar posten.
9. MEBx lamnar ett slutférandemeddelande p& skarmen.
10. IT-teknikern stédnger av datorn. Datorn befinner sig nu i installationslaget och kan bli distribuerad till anvéndare i en Enterprise-lagesmiljo.
11. Upprepa steg 5 om du har fler &n en dator.

wnN

Mer information om installation och konfiguration med USB-enhetsnyckel kan du f8 hos leverantoren for hanteringskonsolen.

Krav for USB-lagringsenhetsnyckel
USB-lagringsenhetsnyckeln maste uppfylla féljande krav for att Intel AMT ska kunna installeras och konfigureras:

Den maste ha en lagringskapacitet p& minst 16 MB.

Den maste vara formaterad med filsystemet FAT16.

Sektorstorleken mste vara 1 KB.

USB-enhetsnyckeln &r inte startbar.

setup.bin-filen mdste vara den forsta filen som landar p& USB-enhetsnyckeln. USB-nyckeln f&r inte inneh&lla ndgra andra filer varken dolda, borttagna
eller p8 annat satt lagrade.

Konfigurera Intel AMT med Dell Client Management-programmet

Standardkonsolpaketet som medféljer &r Dell™ Client Management-programmet (DCM). I detta avsnitt beskrivs proceduren for installation och konfiguration av
Intel® AMT med DCM-paketet. Som tidigare namnts i dokumentet finns det flera andra paket tillgéngliga frén tredjepartstillverkare.

Datorn maste vara konfigurerad ocoh identifierad av DNS-servern innan du pabérjar denna process. Dessutom krévs en USB-lagringsenhet och den méaste
uppfylla kraven som anges i foregaende avsnitt.

Hanteringsprogram &r inte alltid dynamiska eller realtidsbaserade. Du maste ibland vidta n%gon Etgérd som t.ex. starta om for att &ndringen ska trada ikraft.

Installera och konfigurera med hjdlp av en USB-lagringsenhet

1. Formatera en USB-enhet med filsystemet FAT16 utan volymetikett och ldgg undan den.
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2. Oppna Altiris® Dell Client Manager-programmet genom att dubbelklicka pd skrivbordsikonen eller via Start-menyn.




3. Vélj AMT Quick Start (AMT snabbstart) i den vanstra navigeringsmenyn s8 att Altiris-konsolen éppnas.
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4. Klicka pd plus (+) for att expandera sektionen Intel AMT Getting Started (satta igdng med Intel AMT) .
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5. Klicka pd plus (+) for att expandera sektion 1. Provisioning (provisionering).
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6. Klicka pa plus (+) for att expandera sektionen Basic Provisioning (without TLS) (grundldggande provisionering (utan TLS)).
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7. Valj Step 1. Configure DNS (steg 1. konfigurera DNS).

Installerad aviseringsserver utan en out-of-band-hanteringslésning maste vara registrerad i DNS som “ProvisionServer.”
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8. Klicka p& Test pd skarmbilden DNS Configuration (DNS-konfiguration) for att verifiera att DNS har ProvisionServer-posten och att den éverenstammer
med korrekt Intel installations- och konfigurationsserver (SCS).

A ) T

W D2 Z)is Consdle 6.5
<1 altiris console
| Home View Hanage
LI
B3 Out of Gand Management
B B3 Alert Standard Focsat Getting Started
& [ Collections:
@ [ Configuration
S E3 Imel® AMT Geteng Started
2 [ Section 1. Provisioning
@ [ Basic Provisioning (without TLS}
@) Sten 1. Configure DI
51 $tep 2 Descover Capablities:
1 5te0 3. view Intel T AMT Cogatie Comouters
@) 5t 4 Creats Profie
W] Samp 5. Ganerate Secunty Keys
@) Step & Configure Automate Profle Assgnments
@) Step 7. Monitor Frovisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatée seausity (1LS)
& ) Section 2. INtI® AMT Tasks
& [ Reports
& O3 Tass

Favarites
= (& My Favorites
B altes Congale Home

i seeren

DNS Configuration

Intal® AMT device setup and c quires the

(DNS) Server. The DNS must have information for two entities:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

of a Domain Name System

Intels SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in @ach DNS Domain. When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domam, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the correct Intal® SCS Server.

T

Resolved “ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it rebes on the host 05
to maintan the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 05, The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its ewn.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
configurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

one

[ A - T oo

IP-adressen till ProvisionServer och Intel SCS visas nu.
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DNS Configuration

Intal® AMT davice satup al requiras the p
(DNS) Saerver. The DNS mutt have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.

+ A configured, operational Intel® AMT device must be ragistered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl) SCS Server.

et

Resclved "ProvisionServer” 1P: 192.163.20.10

Resolved Intel® SCS 1P 192.168.20.10

Intel® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 05, The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
configurad FQDN from the DHCP (option B1). This works only if the DNS and DHCP are

Bore.
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9. Valj Step 2. Discovery Capabilities (steg 2. upptack funktioner).
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@) Seep 7. Monitor Provisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Bnadie Sacusity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

2 (& My Faverites
B alris Console Home:

DNS Configuration

Intald® AMT davice setup and © requires the p
(DNS) Server. The DNS must have information for two entities:

= The computer running Intel® SCS Server must be registered in the DNS
= A configured, operational Intel® AMT device must be registered within DNS

of a Domam Name System

Inteld 5CS

The MNotification Server with Out of Band Management Solution installed (with Intel®
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
This must be done in each DNS Domain, When it sends its "Hello" message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will altenate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intek® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT devices must be configured to have the same FQDN 3s the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP

requasts and responses issued by the host 05, The Intel® AMT davice then uses tha [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FOQDN from the DHCP {option 81}, This works only if the DNS and DHCP are

ore

10. Kontrollera att instaliningen &r Enabled (aktiverad). Om den &r Disabled (inaktiverad), klickar du p& kryssrutan bredvid Disabled (inaktiverad) och klickar

darefter pa Apply (tilldmpa).
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<1 altiris console T . whiriahens froprn.toenl - TRVEROVAdmimist-stor
Home View Manage Tools Reports Configure Help =

Lulln " 5

S £ outof Banc Managenment Out of Band Discovery

& AlertStandard Format Gatling Started
& [ Colections.
g g;:mu AN Gating Started =l o o
=Y. g T
2 [0 Section 5, Proviskring Description:  Detects Out of Band capability of chent system.
& [ Basic Previsioning (wihout TLS) S
Wl S2mp 1 Configurs DI ‘Backage name: Out of Band Discovery Package

| ¥ Enable (currently enabled)

i Simp 2 Diszaver Capablbes Program name: |oOut of Band Discovery Program i |
B 53ep 3. view Intel & AMT Capabie Computers £
@ 50 4. Creste Prosie ¥ Enable verbose Reporting of Status Events
@) Sten 5 Generate Secunty Keys T e
All 32-bit Windows XP Computers, all 54-bit Windows Vista
WSt o e Apiphex b , &ll 32-bit Windows Vista Computers ... 7
@) S0 7. Monitor Frovisening Fracess
@) 520 5. Macitor Frofle Asegwents Package Multicast: T Disaple download via multicast
& [ Ehabesearty () 0000 [l—— b e S ey
i () Section 2, INted AMT Tasks Scheduling Options
& [ Reparts © Manual ¥ Run once ASAP
B & mes # scheduled I Schedule:  No schedule has been defined
(3 Crly run at scheduled Gme
7 Run a5 soon a5 possible after the scheduled time
¥ User Can Run
I™ Notify user when the task is available
™ Wam before running
Faverites - @ Cancel | 1 The Agent installabon task has been saved successhilly
= (@ My Favortes
B Altis Congole Home
g - T R =

11. Valj Step 3. View Intel AMT Capable Computers (steg 3. visa Intel AMT-datorer).

O -0 bt oA EIC o " ey
SE B %) akkis Conscle 6.5 | | B~ ) - & - veae - @Tes -
. Home View Hanage Tools Reports Configure Help >

BT

sl o
S £ Cut of Bang Managament Out of Band Discovery
piintdep i o A L4
BB e [P gnatie (currently enabled)
@ [ Configration & Band Discovery
S £3 IrialT AT Gatong Started Bame: e st et
G A St . i Description:  Detects Out of Band capability of client system.
@) St L Configure DI _Eadcagenama: Out of Band Discovery Package
i Siep 2 Discover Capablibes | Program name: [Out of Band Discovery Program =
1 52ep 3. views Intel T AMT Caoaie Computers | X
@) S 4 Create Profie ¥ Enable Verbose Reporting of Status Events
Al okp 5ccenounls ety e Al 32-Bit Windows %P Computers, All 64-bit Windows Vista |
: puidspedtiant 7 {Gbpkasita Computers, All 32-bit Windows Vista Computers ... 2|
ep 7. ovisning Process
@] 530 5. Mariter Profle Assgeents | Package Multicast: ™ Disable download via multicast
@ [ Enabie Seaity (TLS) |
i () Section 2. Intel® AMT Tacke | Scheduling Options
# [ Reparis € Manual ¥ Run ance ASAP
& O Tasks

* gcheduled I” Schedule: No schedule has been defined
& Only run at scheduled time

e scheduled time

™ Wam before running

Favorites. - cancel | ) The Agent installation task has been saved successfully

S [ My Favanites
B alteis Console Home

one [ i T (BT

Alla Intel AMT-datorer i natverket visas i denna lista.
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o 2 Abirts Conscle 6.5
<1 altiris console
Home View Hanage
LT T
= B3 Out of Gand Management
# B alert Standard Format Gatting Started
& [ Colections.
@ [ Configuration
= E3 Irteld AMT Gateng Started
2 [0 Section 5, Proviskring
= ) Basic Fravisioning (vwithout TLS)
@) St 1 Configurs DS
# Smp 2 Duscaver Capsbilbes
191 5300 3. View Intel @ AMT Cagabie Comguters
@) 51D & Creste Profe
@) Sten 5 Generate Secunty Keys
@ 5= 6. Comfigure Automatc Frofie Assgreents
@) 5ep 7. Morutor Provisioning Process.
@) 5tep B Moritor Frofle Asegrments.
& [ Enaie seaurity (1LS)
() Section 2, Inted AMT Tasks
& [ Reporss
& [ Tasks

R b
= (& My Favontes.
B Al Console Hove

All Intel® AMT Capable Computers
| &l computars in this callection are Intsl® ANT capable.
st Updated:  €/27/3007 51103133 AW

&) This caollection has no members. |

Bore.
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12. Valj Step 4. Create Profile (steg 4. skapa profil).

kv bot SRR IS

ol fiove seern

D ) akkis Consche 65
<1 altiris console

2 - ) - & - hpee - @Tes -
- I G

htiris o Ervpra ocal © TRVPR AT Inistrator

| Home View MHanage Tools Reports Configure Help >

L0 L F——
S 33 out of Bang Management
@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuraton
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [ Basic Provisioning (without TLS}
@ Step 1 Configure DI
£ S0 2 Discaver Capeblies
11 5200 3. View Intel @ AMT Caguable Comutrs
@ 50 & Crente Profie
) S 5 Geeate Secuty Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Frovisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Enatde Seauity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

(Favorites Z
= (2 My Favorites
B alris Console Home:

Tl

Al 1® AMT C P
;Nl computers in this collection are Intel® AMT cagable.
il.llﬁ.lpdllld; S/2T/2007 11:03:11 AM

X) This collection has no members.,

ore

(BT

13. Klicka pa plus (+) for att lagga till en ny profil.



Configure  Help >
| Zew 2% |

Manage Profiles

& seep 2 Discover Capablies
Bl step 3 view IntelE AMT Copabie Computers

" Moritor Provisioning Process
- Mgriter Frofle Assgrments

sty (TLS)
i ) Section Z, INtI D AMT Tasks
® [ Repors
& [ Tashs
Favorites =
= (@ my Favonites

Al Consle Home
[T T O lawene [Fwooe -

Bone

14. P& fliken General (allmént) kan adnginistratbren andra profilens namn och beskrivning tillsammans med l6senordet. Administratdren anger ett
standardlésenord for enkelt underhall i framtiden. Markera alternativknappen manual (manuellt) och ange ett nytt I6senord.

[ General | metwork [TLs [ acL [ Pawer policy |

General Administrator Credentials
Profila name: default_2 User name: Ianr« ]

Intel® AMT 2.0 password:

Profile dascription:
2l @ Random creation

Default profile

r :
=l Manual:

Password

Kerberos

Max clock tolerance: 5 minutes

e |

oK
4 | Internet

P

prodocalfltis [ O0BSCEdEF

15. P3 fliken Network (natverk) finns alternativet for aktivering av ping-svar, VLAN, WebUI, Serial over LAN och IDE-omdirigering. Om du konfigurerar Intel
AMT manuellt finns dessa instéllningar &ven i MEBX.



AMT Setup & Configuration Service Pr:

| General [Metwork [ TLS [ AcL [ Pawer Policy |

General

¥ Enable ping responss
vLAN

" use vian
Enabled Interfaces

™ web Ul

¥ Serial over LAN

¥ IDE redirection

& Irkernet 7

hitp: [fakrichase.trpro.JocallAtire [OOBSCAEdProfieDly, o adtionmadd
16. P3 fliken TLS (Transport Layer Security) kan du aktivera TLS. Om den aktiveras krévs ytterligare information bl.a. CA-servernamn (Certificate Authority),

gemesamt CA-namn, CA-typ och certifikatmall.

| General [ network [TLS | AcL [ Power Policy |

ns
I use TLS

Configure the Profile Certificates

|Enterprise

[Etokes| [Ecwee |

& Irteret 7

http: ffakirishas.treprodocallitine [OCESCREdk ProfieDi, sspxFactionmadd
17. Fliken ACL (Access Control List - lista 6ver 8tkomstkontroll) anvéands fér att granska anvandare som redan ar associerade med denna profil och for att

lagga till nya anvandare och fér att definiera deras dtkomstbehdérighet.

| General | merwork | TLS [ AcL | Power Policy |

View and Configure the Profile ACL

Add | elats | it ]
hite: ] akrishactrpro bocalfltirs jOOBSCIE dk ProfseD. aso? actionmadd I~ 7

i Irkernat
Fliken Power Policy (strompolicy) har alternativ for val av viloldgen for Intel AMT och en instéllning Idle Timeout (tidsgrans for inaktivitet). Vi

18.
rekommenderar att denna instéllning &r installd pd 1 for optimal prestanda.



° ANMARKNING: Instéllningen pa fliken Power Policy kan potentiellt pdverka datorns form&ga att kvarh&lla E-Star 4.0-kompatibilitet.

[General [metwork [ TLS [ AcL [ Power Pelicy |

‘Configure the Profile Power Policy

Intel® AMT is ON in the following host sleep states:
Intel® AMT is always ON (S0-55) -
Idle tmeout:

|0 minutes

=181

I e

WS ) eis Consle 6.5 = i - B - & - rpee - ek -
1 altiris console /[ OV 1B

Home View Hanage Tools Reports Configure Help >

=
o

| =5l 7% |
Manage Profiles

2 £3 utof Band Management
£ Firemt Gattng Startse

3 default_3 0 Detault profle
8 ¢
D1 steo 2. vew Intel T AMT Caoadie Comouters
4T | Samp 4 Create Profia
ity s
@) Siep & Configure Automate Frofie Assgrments |
. Mritor Provisioring Process
@) 5iep B Moritor Profie Assgneents
B [ Enatie Security (1LS
) Saction 2. Intel® AMT Tacks
® [ Reports
= 1 Tasks
Favorites AN T
| | Rona: o
BT —— Parar i atd Rews parpnge: [ =]
[ Altris Conscle Home:
= [ i e T [~

20. Valj ikonen med pilen som pekar p8 Export Security Keys to USB Key (exportera sakerhetsnycklar till USB-nyckeln).



G4 4 Z)arisConscle 6.5
L1 altiris consols

Home Veew Hanage Teols Reports Configure Help =

Ll
2 53 vt of Bang Management |
L= R diard Foreat Gattng Searted
2 Colections
1 Configraton
3 Inel® AMT Gettng Started
2 D Section 1, Provisining
= [ Basic Provsioning (wishout TLS)
@ Step 1 Configurs B0
& Sep 2 Ducover Capoblitics
1B 53e0 3. vaew Intel T AMT Cagabée Computers
AT Step 4. Creats ProSie
@) Step 5. Generate Security Keys
@] =0 & Configune Automabc Frofle Assgrments |
@) 5360 7. Moritor Provisoring Process
&) Step §. Moritor Profle Assigrents
@ [ Enadie security (1L5)
i ) Section Z, INtI D AMT Tasks
® [ Repors
& [ Tashs

0DE 8

Favorites
S & My Favorites
B altrs Congale Home

-0+ B latm Y

-

Manage Security Keys

I Filkar by PID: I~ Filvar by PPS:

Bone

e B e - T

[Fwooe -

21. Markera alternativknappen Generate keys before export (generera nycklar innan export).

ty Keys to USB Key

cla
€ anly selectad
" Generate keys before export:
Generate Security Keys

Keys to generate: Isu

NuUmBber of securit

Factory Default Intel® Management Engine Password

Iadmln

New Intel® Management Engine Password

IntelE ME Passw

Export Result -

To create and download USE kay file. fist configure sattings and dick Ganerats file. and i
4. Place demnloaded fda 1o the USE

e |

eliek: Download USE k

Avadable:

Mo data exported yet

Elllzz!

et ffakrtsbonetrvpe o bl Mt [ SOBSE {SecLrk yMEDSettingsP ge, 250 g Inkermet |

A

22. Ange antalet nycklar som ska genereras (beror pa antalet datorer som ska provisioneras). Standard &r 50.



Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password
Intel® ME Password: admin

New Inteds Management Engine Password

od 58 kay or BD

Intel® ME Password: Dell123!

figure

No data exparted yet close |

hetpijfakiisbos rvpro ocalfMbrs (00BSC Sec.rityMED: SettingePage. aspic (g Internat

&

23. Standardlésenordet fér Intel ME &r admin. Konfigurera ett nytt Intel ME-I6senord fér miljon.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

il £

58 kooy or o

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I

« Managemant

‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet

&

24. Klicka p& Generate (generera). Nar nycklarna har skapats visas en lank till vanster om knappen Generate.

 [Generate keys before export?

Generate Security Keys
Number of security keys to generate: [50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin
New Inteld Management Engine Password

This passward is either
Eng Extensson screen

Intel® ME Password: [Dell1z31

Avadable: Mo data exported yet Close I

adad from LSS key or typed in manually into tha Management

et fskirisbor.trvpro Jocall ltns O0BSC|SecurkyMEB SettingsP'age. a5 G Internet

[




25. Satt i den tidigare formaterade USB-enheten i en USB-kontakt p& provisioneringsservern.

26. Klicka pd lanken Download USB key file (ladda ned USB-nyckelfil) for att ladda ned setup.bin -filen till USB-enheten. USB-enheten identifieras som
standard och filen sparas i USB-enheten.

Om ytterligare nycklar erfordras i framtiden maste USB-enheten omformateras innan setup.bin-filen sparas i den.

Export Security Keys to USBE Key
Export keys

Can

£ 0nly selected

 [Generate keys before export!

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Inted® Management Engine Password
This passward is either uploaded from W58 key or typed in manally (o the Managsmant
Enging BIOS Extension screen

Intel® ME Password: el 123!

Export Result
To creste and download US
dlick Davnload USE key fée.

ta. first configure setings and dick Gensrate file and then
omnloaded fie to the USE Storage Device.

o — s |
Evgnae &/27/2007 11:12:43 AM Clone

m;nﬂwmﬁimoesqmmmm.mﬁ Inkemet o

a. Klicka pd Save (spara) i dialogrutan File Download (filnedladdning).

Egmmhwlhhﬂmwﬁdlwunuﬁhw

@ Hame: setup.bin
Type: Unkriown Fie Typs, 25,5

From:  akirisbec bvpeo.ocal

B || ew

@ e

e, If you
peogiamta open 1 e o save this . Whak's the tsk?

b. Kontrollera att platsen Save in: (spara i:) &r USB-enheten. Klicka p& Save (spara).

21

Sam e [ <o Resoreatie Dk E:)

Wy Focert
Documenis

©
Desklop

|

My Documents

.3

My Conputer

C.

setup.bin-filen visas nu i enhetsfénstret.
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- (¥ Search Folders | [~
Aefdrmss [ €11 ERE
- o0 | Type | Date Moctfind | artributes |
26KE GNPl ERIE0TILIZAM A

File and Folder Tasks ¥
Other Places %

Details. &

Remavable Disk (E:)
Reemavable Disk
Fibe Siystem: FAT

27. Stang Export Security Keys to USB Key (exportera sakerhetsnycklar till USB-nyckeln) och enhetsfénstret for att &terga till Altiris-konsolen.
28. Ta USB-enheten till datorn, sétt in enheten och sétt p& datorn. USB-enheten identifieras direkt och féljande meddelande dyker upp:

Continue with Auto Provisioning (Y/N) (fortsitta med automatisk provisionering ja/nej)

29. Tryck pa <Y>.

Intel(R) Management Engine BIOS Extension v3.0.2. 8604
Copyright(C) ZAA3-@7Y Intel Corporation. All Rights Reserved.

Found USE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

30. Tryck p8 ndgon tangent for att fortsatta med systemstarten...

Intel(R) Management Engine BIOS Extension v3.0.2.80804
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension v3.0.2.86804
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Nar det ar klart stanger du av datorn och gé&r tillbaka till hanteringssservern.
32. Valj Step 6. Configure Automatic Profile Assignments (steg 6. konfigurera automatiska profiltilldelningar).
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S 53 Out of Bang Management

B 53 Alert Standard Focat Gatting Started

3 IntelD 44T Gatong Started
B O Section 1, Proviskning
& [ Basic Provisioning (wishout TLS}

@ Step 1 Configure DI
8 Sep 2. Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
AT Simp & Create Profie
@) |50 5. Generate Security Keys

] S3=p 6. Configure Automatc Frofie Assgrments

) Siep 7. Monitor Provisering Process
@] Step 5. Monitor Profle Assignments
@ [ Enatde Seauity (TLS)
() Sestion 2. Intel® AMT Tacke
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>

Help

Favorites
= (2 My Favorites
B alris Console Home:

I Filtar by PID:

I~ Fiitar By Pes:

[one

33. Kontrollera att instéllningen &r aktiverad. I listrutan Intel AMT 2.0+ véljer du den profil som skapades tidigare. Konfigurera de andra instéllningarna for

[ T R«

Ik

OO - Do

localhkik

94 T ) Akris Conscle 6.5
<1 altiris console 0

|2
<) - - e - ok~ ”
b |

Home View Hanage
LI ]
= £ utof Band Management
+
*
3
S B3 Irelg ANT Gatong Started
2 [ section 5, Pravisuning
& [ Basic Provisioning (wishout TLS)
@ 5= 1 Configure O0S
& Smp 2 Dwscover Capabltes
O step 3. view Intel & AMT Cagabie Comouters
4T St 4 Create Profle
5f Sten 5. Ganerate Secunty Keys
1@ 51=p 6. Configure Automanc Profie Assgrments
@) 5%ep 7. Monitor Frovisioning Frocess
@) 5% 5 Moritor Frofle Assgrments

Tools Reports Configure  Help =

Resource Synchronization

F Enable {currently enabled)

aticolly for il ays
d in the Motfiation Sery

Edefault.j 'I
Eufaul(_3 'I
Synchronize Inteld SCS and Notification Server resources
T Remove Intal® AMT from

7 Enable Schedule: |Daiy 'l

that ace in unprovisioned state and have
r databane Dased on the SyETem LUID

be created sutom

u m
I Intei® AMT 1.0 to profile:
W Intel@m aMT 2.0+ to profile:

& [ Enae Security (1L5) AL Zi10 AM e g Saturday, January 01, 2005
i (O] Saction 2. Itel® AMT Tacks

@ [ Reperts Last synchronization statistics -

& [ Tasks Current status: Inactive
Last & 6/27/2007 2;10:11 AM
Total Devices: (]
Assigned resources 0
Craated resources: [ ]
Cleaned resources: (]

Favorites. x>

= (@ My Favontes
B alts Congole Home

Dore.

o B i Y T [Homh = 4

34. Valj Step 7. Monitor Provisioning Process (steg 7. 6vervaka provisioneringsprocessen).
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1 altiris console ). I
Home View Hanage Tools Reports Configure Help >

Ll i
S B Cut of Band Management -

B9 Al St Fomat Ga o Stanied Resource Synchronization

& [ Configraton W Enable (currently enabled)
= £ I AT Gateng Started
B O Section L, Provisieing

%aw profile assignments reated automatically for ail systams that are in unprovisioned state and have
@ [ Basic Provisionng (without TLS} Fi Qualified Dom: N) found in the Notification Server database based on the system UUID.
M sl 1. Crinfigurs P I Intel® AMT 1.0 to profie: | default_3 =]
& Step 2 Dcover Copoblities
G Step 3. View Intel & AMT Capatie Computers W Intel® AMT 2.0+ to profila: !delault_z vl
T im0 4. Creats Frofie
G S0 5. Genarate Sanurity Keys Synchronize Intel® SCS and Notification Server resources

3 Sbsﬁmﬁw';:"mm’m‘* Assgrments | | [~ Remove dup Intal® AMT from Notifi Server datab
Ssep 7. Monitor Provisonng Process F—:I

@) 5tep 5 Moriter Prodle Assgrments W Enable Schedule: |Daly -

& Erakle seinty 19 At 2:10 AM every 1 days, starting Saturday, January. 01, 2005

IB:;&;W!.MH:!AWY&% Last synchronization statistics —
& O Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 &AM
Total Devices: (]
Assigned resources: 0
Created resources: L]
Cleaned resources: 0

: :;::"mem Apply I Cancel

B alteis Consale Home:

oo o o - T BV

Datorerna for vilka nycklar tillampats borjar dyka upp i systemlistan. Till att borja med &r status Unprovisioned (inte provisionerad), darefter &ndras det til In
provisioning (provisionering pagar) och till slut blir status Provisioned (provisionerad) vid slutet av processen.

SIS

2 ||| five sesrcn P -

S D consce 65 Il -8 -2 e - Grek-
<1 altiris console e

Home View Hanage
LS
S 53 Out of Band Management
& B alert Standard Format Gatting Startad
& [ Cobectons
@ [ Configuration
= B3 imelm AMT Geteng Stared
B O Section 1. Provisining
= [0) Basic Provisioning (without TLS)
@) Steo 1 Configure DI
4. Step 2 Discover Capablites
1B 5te0 3. view Intel @ AMT Cogabie Computers
AT Siep 4. Creats Profie
G Sten 5. Generate Secunity Keys
@) S:mp 6. Configure Automatc Frofle Assgrments
5380 7. Monitor Provisioning Process
&) Step 5. Moriter Profle Assigrments
@ ) Enatée seauity (TLS)
B ) Section 2. It AMT Tasks

& [ Reports
@ 02 Tesks
re . [ = o [reionng =] [ Recods: [0 =
~
::;:,-'mem [ By profde [oofaui s = e ) rfem  [sizmizo0s tzionioo am
5 Altris Consaie Home [ Grder by: [uuio x| direstion: [ 4scanding =l
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35. Valj Step 8. Monitor Profile Assignments (steg 8. dvervaka profiltilldelningar).



G4 4 Z)arisConscle 6.5
<1 altiris console
Home View Hanage

1L
S B Cut of Band Management
3 alert Standard Format Gattng Started
2 Colections
1 Configraton
3 Inel® AMT Gettng Started
B O Secton 1, Provisioning
= [ Basic Provsionng (wishout TLS)
@ Step 1 Configurs B0
& Sep 2 Ducover Capoblitics
1B 53e0 3. vaew Intel T AMT Cagabée Computers
4T Step 4. Creats ProSie
G 510 5. Genenste Secunty Keys
@) Step & Configure Automatc Profle Assgnments
@) Step 7. Monitor Frovisoning Process
@) Sten 5 Monitor Frofle Assgrments
® [ Enadie seaity (1LS)
B [ Sectior 2. Intel® AMT Tasks

R

Teols Reports Configure Help =

TiEms Aol EEEgnx

erth o~
T -6 -2 - e - Gk -
2 Rr—

Intel® AMT Systems

® [ Repors
& O Tasks
[ oasion [¥223 = o [ =l [ Racods: [ 5
-
z.:;:;rmm Lt T | e ) Ciem  [sizmizoos rzionioo am
B altvs Consoe Home I order bye [UUID =] direction: [Facanaing =]
o o - T [Fow »

Datorerna for vilka profiler tilldelats dyker upp i listan. Varje dator identifieras med kolumnerna FQDN, UUID och Profile Name (profilnamn).
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Done.

Né&r datorerna har provisionerats visas de i mappen Collections (samlingar) i All configured Intel AMT computers (alla konfigurerade Intel AMT-datorer).
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Anvdnda MEBx-granssnitten for att slutfora provisioneringen

Intel® AMT kan stéllas in fijg driftldagena Enterprise (storre foretag) eller Small and Medium Business (mindre och medelstora féretag) (kallas &ven
provisioneringsmodeller). Bada driftldgena har stod for dynamiskt och statiskt IP-natverk.

Om du anvander dynamiskt IP-natverk (DHCP), maste Intel AMTs vardnamn och operativsystemets vardnamn stdmma 6verens. Du maste &ven konfigurera
s8vél operativsystemet som Intel AMT att anvanda DHCP.

Oron du anvénder statiskt IP-natverk, maste Intel AMTs IP-adress skilja sig fr&n operativsystemets IP-adress. Dessutom m8ste Intel AMTs vardnamn skilja sig
fran operativsystemets vardnamn.

1 Enterprise-lage - Detta lage ar for storre foretag. Detta &r ett avancerat natverkslage som har stéd for TLS (Transport Layer Security) och kréaver en
konfigurationstjanst. I Enterprise-laget kan IT-administratérer pd ett sakert satt installera och konfigurera Intel AMT for fjarrhantering. Dell™-datorn &r
installd pd Enterprise-laget nar den lamnar fabriken. Laget kan @ndras under installations- och konfigurationsprocessen.

SMB-ldget (Small Medium Business - mindre och medelstora foretag) - Detta lage &r ett forenklat driftlage som inte har stéd for TLS och inte kraver ett
installationsprogram. SMB-léget &r for kunder som inte har ISV-hanteringskonsoler (Independent Software Vendor - oberoende programtillverkare) eller
de erforderliga natverks- och sakerhetsinfrastrukturer for anvandning av krypterat TLS. I SMB-l&get slutfors installation och konfiguration av Intel AMT
manuellt via MEBx (Intel ME BIOS Extension). Detta lage ar enklast att implementera eftersom det inte kraver mycket infrastruktur, men det &r mindre
sakert eftersom all natverkstrafik sker okrypterat.

I Intel AMT-konfigurationen definieras alla Intel AMT-alternativ som inte omfattas av Intel AMT-installationen som t.ex. aktivera datorn for Serial-Over-LAN
(SOL) och IDE-omdirigering (IDE-R).

Du kan &ndra instéllningarna som modifierats i konfigurationsfasen mﬁnga g?znger under datorns livslangd. Du kan gora andringar i datorn lokalt eller via en
hanteringskonsol.

Metoder for provisionering for Enterprise-laget
Det finns tvd metoder for att provisionera en dator med Enterprise-laget:

1 Legacy (aldre metod)
1 IT TLS-PSK

Legacy (dldre metod)

Om du vill ha TLS (Transport Layer Security), utfér du den aldre metoden av Intel AMT-installation och -konfiguration pa ett isolerat natverk avskilt fr&n
foretagsnatverket. En installations- och konfigurationsserver (SCS) kraver en sekundar natverksanslutning till en certifikatutféardare (en enhet som utférdar

digitala certifikat) for TLS-konfigurationen.
Datorerna levereras i fabriksldget med Intel AMT klar for konfiguration och provisionering. De mste gd igenom Intel AMT-installationen for att lamna

fabrikslaget och forsattas i installationslaget. Nar en dator befinner sig i installationslédget kan du fortsatta att konfigurera den manuellt eller ansluta den till
ett natverk dér den sammankopplas med en SCS och Intel AMT-konfigurationen for Enterprise-laget satts igang.

IT TLS-PSK
IT TLS-PSK Intel AMT-installation och -konfiguration utférs normalt av féretagets IT-avdelning. F6ljande kravs:

1 Installations- och konfigurationsserver
1 Natverks- och sékerhetsinfrastruktur

Intel AMT-datorer i fabrikslage ges till IT-avdelningen, som ansvarar for Intel AMT-installation och -konfiguration. IT-avdelningen kan anvéanda valfri metod for
inmatning av information for Intel AMT-installationen. Datorerna befinner sig darefter i Enterprise-laget och i installationsfasen. En SCS mé&ste generera PID-
och PPS-uppsattningar.



Intel AMT-konfigurationen maste ske 6ver ett natverk. Natverket kan krypteras med hjélp av TLS-PSK-protokollet (Transport Layer Security Pre-Shared Key).
Nar datorerna ansluts till en SCS, sker konfiguration av Enterprise-ldget.

Enterprise-lage
Intel® Management Engine BIOS Extension (MEBx) &r en extra ROM-modul som tagits fram av Intel 8t Dell for inkludering i Dell BIOS. MEBx har anpassats till
Dell-datorer.

Enterprise-laget (for storre foretag) kréver en installations- och konfigurationsserver (SCS). En SCS kor ett program 6ver ett natverk och utfor Intel AMT-
installation och -konfiguration. SCS kallas &ven provisioneringssserver som visas i MEBx. En SCS tillhandahélls i regel av en ISV (Independent Software Vendor
- oberoende programtillverkare) och finns i programtillverkarens hanteringskonsolsprodukt. Mer information kan du f8 fr&n hanteringskonsolens tillverkare.

For att installera och konfigurera en dator fér Enterprise-laget m8ste du aktivera Management Engine for Enterprise-lage och konfigurera Intel AMT for
Enterprise-lage. Anvisningar finns under ME-konfiguration: Aktivera Management Engine fér Enterprise-lage och AMT-konfiguration: Aktivera Intel AMT for

Enterprise-ldge.

ME-konfiguration: Aktivera Management Engine for Enterprise-lage
S8 har aktiverar Intel ME-konfigurationsinstaliningarna pd malplattformen:

1. Satt pd datorn och under startprocessen trycker du pd <Ctrl><p> néar Dell-logotypen dyker upp s& att MEBx-programmet startar.

= detup
= Boot Menu
MEBx

www.dell.com

OptiPlex XXX Series

BIOS Revis

2. Skriv in adnin i faltet Intel ME Password (l6senord). Tryck p& <Enter>. Losenord &r skiftlageskansliga.

Du méste andra standardldsenordet innan du utfor andringar i MEBx-alternativen.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28083-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Passuword

[ESC1=Exit [ENTER]=Subnit

3. Vélj Change Intel ME Password (&ndra Intel ME-losenordet). Tryck pd <Enter>. Ange det nya ldsenordet tvd ganger for verifiering.
Det nya I6senordet maste innefatta féljande element:

Atta tecken

En stor bokstav

En liten bokstav

En siffra

Ett specialtecken (icke-alfanumeriskt) som t.ex. !, $, eller ; exklusive :, ", och , tecken.)

Understreck ( _ ) och mellanslag ar giltiga |I6senordstecken men lagg INTE till dem i I6senordskomplexiteten.
Andra lésenordet for att upprétta Intel AMT-dgarskap. Datorn ldmnar dérefter fabrikslaget och férsatts i installationslaget.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
right (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password|

Exit

Intel(R) Mew ME Passuword

[ESCI=Exit [ENTER1=Submit

4. Valj Intel ME Configuration (Intel ME-konfiguration). Tryck p8 <Enter>.

Med hjalp av ME Platform Configuration (konfiguration av ME-plattformen) kan du konfigurera ME-funktioner som t.ex. strémalternativ, uppdatering av
fast programvara m.m.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Con

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. Fo6ljande meddelande visas:
System resets after configuration change (systemet aterstdlls efter konfigurationsdndring). Continue (Y/N) (fortsatta ja/nej).

Tryck pd <Y>.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Intel ME State Control (kontroll av Intel ME-l&ge) &r nésta alternativ. Standardinstéliningen fér detta alternativ 4r Enabled (aktiverat). Andra inte denna
installning till Disabled (inaktiverat). Om du vill inaktivera Intel AMT, &ndrar du alternativet Manageability Feature Selection (hanteringsfunktionsval) till

None (ingen).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Vélj Intel ME Firmware Local Update Qualifier (kvalificerare for lokal uppdatering av fast Intel ME-programvara). Tryck p& <Enter>.
8. Valj Always Open (alltid 6ppen). Tryck pd <Enter>. Standardinstaliningen for detta alternativ ar Always Open (alltid 6ppen).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Valj Intel ME Features Control (kontroll av Intel ME-funktioner). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. Manageability Feature Selection (hanteringsfunktionsval) &r nésta alternativ. Denna funktion stéller in plattformshanteringslaget.
Standardinstéliningen &r Intel AMT.

Om du véljer alternativet None (ingen) inaktiveras all fjarrhantering.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[#] Intel(R) AMT
[ 1 ASF

11. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Valj Intel ME Power Control (kontroll av effektforbrukning via Intel ME). Tryck pd <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. Intel ME ON in Host Sleep States (Intel ME aktiverat i vardviloldgen) ar nésta alternativ. Standardinstéllningen &r Desktop: ON in SO, S3, S4-5
(stationar dator: PR i SO, S3, S4-5).

ﬂ OBS! For vissa E-Star eller I3genergikonfigurationer, &r standardinstéliningen Desktop: ON in SO (stationar dator: PR i S0).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Avsluta MEBx-installationen och spara ME-konfigurationen. Meddelandet I ntel ME Configuration Conpl ete (Intel ME-konfigurationen &r klar) visas och
dérefter startas datorn om. Nar ME-konfigurationen ar klar kan du konfigurera Intel AMT-instéllningarna. Anvisningar finns under Intel AMT-konfiguration:
Aktivera Intel AMT for Enterprise-lédge.

Intel AMT-konfiguration: Aktivera Intel AMT for Enterprise-ldage.
S8 har aktiverar Intel AMT-konfigurationsinstaliningarna pd malplattformen:

1. Satt pd datorn och under startprocessen trycker du pd <Ctrl><p> nér Dell-logotypen dyker upp s& att MEBx-programmet startar.
2. Du uppmanas att ange I6senordet. Ange det nya Intel ME-I6senordet.
3. Valj Intel AMT Configuration (Intel AMT-konfiguration). Tryck pd <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.8.2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel (R) HE Configu

Intel (R) AHT Con

Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=Select [ENTER1=Access

4. Valj Host Name (vardnamn). Tryck pd <Enter>. Ange darefter ett unikt namn fér denna Intel AMT-dator. Tryck p8 <Enter>.

Mellanslag accepteras inte i vardnamnet. Kontrollera att det inte finns ndgot dubblerat vardnamn i natverket. Vardnamn kan anvandas istéllet for datorns IP
for alla program som kraver en IP-adress.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28@83-87 Intel Corporation. All Rights Reserved.
[ 1

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

5. Vé&lj TCP/IP. Tryck pd <Enter>.
Foljande meddelanden visas:

I Disable Network Interface? (inaktivera ndtverksgranssnitt) (Y/N) (ja/nej)

Tryck p& <n>.

Om néatverket &r inaktiverat, inaktiveras AMTs alla fjarrfunktioner och TCP/IP-installningar erfordras inte. Detta alternativ har véxlingsfunktion och néasta
géng det éppnas visas den motsatta installningen.

Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2@83-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC1=Exit [t4]=8elect [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] (DHCP aktivera) Disable DHCP (Y/N) (inaktivera DHCP ja/nej)

Tryck p& <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T41=3elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domain Name (dom&nnamn)
Ange dom&nnamnet i detta falt.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

Domain nane

[ESCI1=Exit [ENTER]1=Submit

6. Valj Provision Model (provisionsmodell) i menyn. Tryck p& <Enter>.

Féljande meddelande visas:
1 [Intel (R AMI 3.0 Mdde] [Enterprise] change to Small Business ([Intel (R AM 3.0-1lige] [Storre foretag] &ndra till mindre féretag):

(YI'N) (jalnej)

Tryck p& <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

7. Vélj Setup and Configuration (installation och konfiguration) i menyn. Tryck p8 <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.086084
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC]=Exit [t41=Select [ENTER1=Access

8. Vélj Current Provisioning Mode (aktuellt provisioneringslage) for att visa aktuellt lage. Tryck pd <Enter>. Det aktuella provisioneringslaget visas. Tryck
pé <Enter> eller <Esc> for att avsluta.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Current Provisioning Mode

Provisioning Record

Provisioning Server

TLS PSK 4

TLS PKI r

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

Provisioning Mode: PKI

9. Valj Provisioning Record (provisioneringsregister).

Provisioneringsregistret visar datorns registerdata for provision-PSK/PKI. Om inte data registrerats visas meddelandet Provi si on Record not present
(det finns inget provisioneringsregister). Om data registrerats visar provisioneringsregistret ett av flera meddelanden

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 20@3-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLS PSK L4
TLS PRI r
Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

Provision Record is mot present

10. Valj Provisioning Server (provisioneringsserver) i menyn. Tryck pd <Enter>.

11. Ange provisioneringsserverns IP-adress i faltet Provisioning server address och tryck pd <Enter>. Standardinstéliningen &r 0.0.0.0. Denna
standardinstéllning fungerar endast om DNS-servern har en post som kan koppla provisionsservern till IP-adressen for provisioneringsserver.


file:///c:/data/systems/op755/sw/amt/mebx.htm#provision%20record

Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
TLS PSK 14

TLS PKI k
Return to Previous Menu

Provisioning server address

[ESCI=Exit [ENTER1=Submit

12. Ange porten i faltet Port number och tryck pd <Enter>. Standardinstéllnin%en ar 0. Om den lamnas orord vid 0, forsoker Intel AMT att kontakta
provisioneringsservern p8 port 9971. Om provisioneringsservern lyssnar pa en annan port, anger du den har.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Current Provisioning Mode
Provisioning Record

TLS PSK ¢
TLS PKI k
Return to Previous Menu

Port nunber (B-65

]

[ESC1=Exit [ENTER1=Submit

13. Valj TLS PSK i menyn. Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLS PXI L
Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

14. Set PID and PPS (ange PID och PPS) &r nésta alternativ. Du kan mata in PID och PPS manuellt eller med hjalp av en USB-nyckel nar SCS har genererat
koderna.

Detta alternativ &r till for att mata in PID (Provisioning ID) och PPS (Provisioning Passphrase). Ett PID bestdr av 8 tecken och PPS 32 tecken. Det finns

bindestreck mellan varje uppsattning av fyra tecken, s8 med bindestrecken best8r ett PID av 9 tecken och PPS 40 tecken. En SCS maste generera dessa
poster.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
right (C) 28B3-87 Intel Corporation. ALl Rights Reserved.
[ 1
Set PID and PPS
Delete PID and PPS #x
Return to Previous Menu

Enter PID (e.g.

[ESC1=Exit [ENTER1=Subnmit

15. Hoppa 6ver alternativet Delete PID and PPS (ta bort PID och PPS). Med detta alternativ aterstalls datorn till fabriksinstaliningarna. Mer information om
av-provisionering finns under Fabriksaterstéllning.

16. Valj Return to Previous Menu (§terga till fsregdende meny). Tryck pd <Enter>.


file:///c:/data/systems/op755/sw/amt/troubleshooting.htm#default

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Set PID and PPS »x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - nay cause Intel(R) AMT partial unprovision
17. Valj TLS PKI i menyn. Tryck p& <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server

TLS PSK 4
TLS PKI

Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

18. Valj Remote Configuration Enable/Disable (fjarrkonfiguration aktivera/inaktivera). Tryck p& <Enter>. Detta alternativ ar aktiverat som standard och
kan bli inaktiverat om natverksinfrastrukturen inte har stod for CA (Certificate Authority - certifikatutfardare).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1
Manage Certificate Hashes

Set FODN
Set PKI DNS Suffix

Return to Previous Menu

[ESCI=Exit [T41=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

cause Intel(R) AMT partial unprovision

19. Alternativet Manage Certificate Hashes (hantera certifikathashar) &r nasta alternativ. Fyra hashar ar konfigurerade som standard. Hashar kan tas bort
eller laggas till efter kundens behov.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Remote Configuration EnablesDisable »*
Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Hash Name Default
e gn Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [+]
Go Daddy Class 2 CA [#]
Starfield Class 2 CA [*]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER]=View

20. Valj Set FQDN (ange FQDN) i menyn. Tryck p& <Enter>. Ange provisioneringsserverns FQDN i textféltet och tryck p& <Enter>.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration Enable/Disable w=

Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit
21. Valj Set PKI DNS Suffix (ange PKI DNS-suffix) i menyn. Tryck p& <Enter>. Ange PKI DNS-suffix i textféltet och tryck p8 <Enter>.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration Enable/Disable wx

Manage Certificate Hashes
Set FODN

Return to Previous Menu

Enter PKI DNS Suffix

[ESCI1=Exit [ENTER1=Submit

22. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Remote Configuration Enable/Disable sx

Hanage Certificate Hashes
Set FODN
Set PRI DNS Suffix

Return to Previcus Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - may cause Intel(R) AMT partial unprovision

23. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>, varvid du 8tergar till menyn Intel AMT Configuration.

24. Hoppa &ver alternativet Un-Provision (av-provisionering). Med detta alternativ aterstalls datorn till fabriksinstaliningarna. Mer information om av-
provisionering finns under Fabriks8terstallning.

25. Valj VLAN i menyn. Tryck p& <Enter>.
Féljande meddelande visas:

1 [VLAN Disabl ed] Enable VLAN ([VLAN inaktiverat] aktivera VLAN: (Y/N) (ja/nej)
Tryck p& <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 2883-8B7 Intel Corporation. All Rights Reserved.
[ 1

Host Nanme

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t{]1=Select [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

26. Vélj SOL/IDE-R. Tryck pd <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

27. Foljande meddelande visas och det kréver gensvaret som indikeras i nedanstdende punktlista:

1 [Caution] System resets after configuration changes ([varning] systemet aterstdlls efter konfigurationsdndringar). Continue (fortsatta):

(Y'N) (jalnej)
Tryck pd <Y>.

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 User name & Password (anvandarnamn och l8senord)
Valj Enabled (aktiverat) och tryck p8 <Enter>.

Med hjalp av det har alternativet kan du l&gga till anvandare och lésenord frén WebGUI. Om alternativet &r inaktiverat har endast administratren
fjarrétkomst till MEBx.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN

Valj Enabled (aktiverat) och tryck pd <Enter>.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Nane

ICP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ITE-R

Secure Firmware Update

[ESCI=Exit [t41=8elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[%) ENABLED

1 | DE Redirection (IDE-ondirigering)

Valj Enabled (aktiverat) och tryck pd <Enter>.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

28. Secure Firmware Update (saker uppdatering av fast programvara) ar nasta alternativ. Standardinstéliningen ar Enabled (aktiverat).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

29. Hoppa dver Set PRTC (ange PRTC).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

30. Idle Timeout (tidsgrans for inaktivitet) &r nasta alternativ. Standardinstéllningen &r 1. Denna tidsgréns galler endast nar ett WolL-alternativ valts i steg

13 i processen for aktivering av ME for driftlaget Enterprise.

o ANMARKNING: For att bibeh3lla E-Star-kompabilitet fér vissa system méaste instéllningen Stationér dator: PA i SO anvéndas i steg 13.

Intel(R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Ualue (1-65535)

i

[ESC1=Exit [ENTER1=Submit

31. Valj Return to Previous Menu (3terg3 till foregdende meny). Tryck p8 <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

32. Valj Exit (avsluta). Tryck p& <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

33. Fdljande meddelande visas:

Are you sure you want to exit? (&r du sdker pa att du vill avsluta?) (Y/N) (ja/nej):

Tryck pd <Y>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (¥/N):

34. Datorn startas om. Sténg av datorn och koppla bort natkabeln. Datorn befinner sig nu i installationslage och &ar klar for distribution.

SMB-lage
Intel® Management Engine BIOS Extension (MEBx) &r en extra ROM-modul som tagits fram av Intel 8t Dell™ fér inkludering i Dell BIOS. MEBx har anpassats till
Dell™-datorer.

Dell har aven funktion for installation och konfiguration av Intel AMT i SMB-lage (Small and Medium Business - mindre och medelstora féretag). Den enda
installningen som inte krévs i SMB-laget ar alternativet Set PID and PPS (ange PID och PPS). Dessutom stélls alternativet Provision Model (provisionsmodell)
in pd Small Business (mindre foretag) istéllet for Enterprise (stérre féretag).

For att installera och konfigurera en dator for SMB-laget méste du aktivera Management Engine for SMB-ldge och konfigurera Intel AMT for SMB-
lage. Anvisningar finns under ME-konfiguration: Aktivera Management Engine fér SMB-ldge och Intel AMT-konfiguration: Aktivera Intel AMT fér SMB-lage.

ME-konfiguration: Aktivera Management Engine for SMB-ldge

S8 har aktiverar Intel ME-konfigurationsinstaliningarna pd méalplattformen:
1. Satt pa datorn och under startprocessen trycker du pd <Ctrl><p> néar Dell-logotypen dyker upp s& att MEBx-programmet startar.
etup

= Boot Menu
= MEBxz

www.dell.com

OptiPlex XXX Series

|
BIDS Revis 1.8.1

2. Skriv in adni n i faltet Intel ME Password (l6senord). Tryck pd <Enter>.

Losenord &r skiftlageskansliga. Du maste andra standardldsenordet innan du utfér andringar i MEBx-alternativen.
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Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28083-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Passuword

[ESC1=Exit [ENTER]=Subnit

3. Vélj Change Intel ME Password (éndra Intel ME-losenordet). Tryck pd <Enter>. Ange det nya ldsenordet tvd ganger for verifiering.
Det nya lésenordet méste innefatta féljande element:

Atta tecken

En stor bokstav

En liten bokstav

En siffra

Ett specialtecken (icke-alfanumeriskt) som t.ex. !, $, eller ; exklusive :, ", och , tecken.)

Understreck ( _ ) och mellanslag &r giltiga I16senordstecken men l&dgg INTE till dem i I6senordskomplexiteten.

Andra lésenordet fér att upprétta Intel AMT-dgarskap. Datorn lamnar dérefter fabrikslaget och férséatts i installationslaget.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
right (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password|

Exit

Intel(R) Mew ME Passuword

[ESCI=Exit [ENTER1=Submit

4. Valj Intel ME Configuration (Intel ME-konfiguration). Tryck p8 <Enter>.

Med hjalp av ME Platform Configuration (konfiguration av ME-plattformen) kan du konfigurera ME-funktioner som t.ex. stromalternativ, uppdatering av fast
programvara m.m.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Con

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. Fo6ljande meddelande visas:
System resets after configuration change (systemet &terst&dlls efter konfigurationsindring). Continue (Y/N) (fortsitta ja/nej).
Tryck pd <Y>.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Intel ME State Control (kontroll av Intel ME-l&ge) &r nasta alternativ. Standardinstéliningen fér detta alternativ 4r Enabled (aktiverat). Andra inte denna
installning till Disabled (inaktiverat). Om du vill inaktivera Intel AMT, dndrar du alternativet Manageability Feature Selection (hanteringsfunktionsval) till
None (ingen).




Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Vélj Intel ME Firmware Local Update Qualifier (kvalificerare for lokal uppdatering av fast Intel ME-programvara). Tryck p& <Enter>.
8. Valj Always Open (alltid 6ppen). Tryck pd <Enter>. Standardinstaliningen for detta alternativ ar Always Open (alltid 6ppen).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Valj Intel ME Features Control (kontroll av Intel ME-funktioner). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. Manageability Feature Selection (hanteringsfunktionsval) &r nésta alternativ. Denna funktion stéller in plattformshanteringslaget.
Standardinstéliningen &r Intel AMT. Om du véljer alternativet None (ingen) inaktiveras all fjarrhantering.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to vious Menu

[ESC1=Exit [t]1=8elect [ENTER]I=Access

[%] Intel(R) AMT
[ 1 ASF

11. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Valj Intel ME Power Control (kontroll av effektforbrukning via Intel ME). Tryck pd <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. Intel ME ON in Host Sleep States (Intel ME aktiverat i vardviloldgen) ar nasta alternativ. Standardinstéllningen &r Desktop: ON in SO, S3, S4-5
(stationar dator: PR i SO, S3, S4-5).

& OBS! For vissa E-Star eller I3genergikonfigurationer, &r standardinstéliningen Desktop: ON in SO (stationar dator: PR i S0).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
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[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Avsluta MEBx-installationen och spara ME-konfigurationen. Meddelandet I ntel ME Configuration Conpl ete (Intel ME-konfigurationen &r klar) visas och
dérefter startas datorn om. Nar ME-konfigurationen &r klar kan du konfigurera Intel AMT-installningarna.

Intel AMT-konfiguration: Aktivera Intel AMT for SMB-ldge

S& har aktiverar Intel AMT-konfigurationsinstaliningarna p8 malplattformen:

1. Satt p8 datorn och under startprocessen trycker du pd <Ctrl><p> nar Dell-logotypen dyker upp sa att MEBx-programmet startar.
2. Du uppmanas att ange |6senordet. Ange det nya Intel ME-I6senordet.
3. Valj Intel AMT Configuration (Intel AMT-konfiguration). Tryck pd <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.8.2.086084
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=8elect [ENTER1=Access

4. Valj Host Name (vardnamn). Tryck p§ <Enter>.
5. Ange dérefter ett unikt namn fér denna Intel AMT-dator. Tryck p8 <Enter>.

Mellanslag accepteras inte i vardnamnet. Kontrollera att det inte finns n8got dubblerat vardnamn i natverket. Vardnamn kan anvandas istallet for
datorns IP for alla program som kréver en IP-adress.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28@83-87 Intel Corporation. All Rights Reserved.
[ 1

TCP/ P
Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

6. Valj TCP/IP. Tryck pd <Enter>.
7. Foljande meddelande visas och det kréver gensvaret som indikeras i nedanstdende punktlista:

1 Disable Network Interface? (inaktivera ndtverksgranssnitt) (Y/N) (ja/nej)
Tryck p& <n>.

Om néatverket ar inaktiverat, inaktiveras Intel AMTs alla fjarrfunktioner och TCP/IP-instéllningar erfordras inte. Detta alternativ har véxlingsfunktion och
nasta gang det 6ppnas visas den motsatta instéliningen.

Intel (R) Management Engine BIDS Extension v3.8.2.0884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t{]1=8elect [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] (DHCP aktivera) Disable DHCP (Y/N) (inaktivera DHCP ja/nej)

Tryck p& <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
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[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T41=3elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domain Name (dom&nnamn)
Ange domd&nnamnet i detta falt.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

Domain nane

[ESCI1=Exit [ENTER]1=Submit

8. Valj Provision Model (provisionsmodell) i menyn. Tryck p& <Enter>.
9. Foljande meddelande visas:

1 [Intel (R AMI 3.0 Mdde] [Enterprise] change to Small Business ([Intel (R AM 3.0-1lige] [Stdrre foretag] &ndra till mindre féretag):
(YIN) (jalnej)

Tryck pé <Y>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Intel(R) AMT 3.8
[Enterprisel
Change to Small Business: (Y/N)

Hoppa &ver alternativet Un-Provision (av-provisionering). Med detta alternativ terstalls datorn till fabriksinstalliningarna. Mer information om av-
provisionering finns under Fabriksdterstallning.

11. Valj VLAN i menyn. Tryck p& <Enters>.

12. Foljande meddelande visas:

10.

[ VLAN Di sabl ed] Enable VLAN ([ VLAN inaktiverat] aktivera VLAN: (Y/N) (ja/nej)

Tryck p& <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 28@83-87 Intel Corporation. A1l Rights Reserved.
[ 1

Host Nanme

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t]1=8elect [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

13. Vélj SOL/IDE-R. Tryck pd <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

14. Foljande meddelande visas och det kréver gensvaret som indikeras i nedanst&ende punktlista:

1 [Caution] System resets after configuration changes ([varning] systemet aterstdlls efter konfigurationsdndringar). Continue (fortsdtta):

(Y'N) (jalnej)
Tryck pd <Y>.

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 User name & Password (anvadndarnamn och l8senord)
Vélj Enabled (aktiverat) och tryck pd <Enter>.

Med hjalp av det har alternativet kan du l&gga till anvandare och Iésenord frén WebGUI. Om alternativet &r inaktiverat har endast administratren
fjarrétkomst till MEBx.
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[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN

Valj Enabled (aktiverat) och tryck pd <Enter>.

Intel(R) Management Engine BIOS Extension v3.8.2.086084
Copyright (C) Z883-B7 Intel Corporation. AIl Rights Reserved.
[ ]

Host Name

1CP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/ ITE-R

Secure Firmuware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[«) ENABLED

1 | DE Redirection (IDE-ondirigering)

Valj Enabled (aktiverat) och tryck p8 <Enter>.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

15. Secure Firmware Update (saker uppdatering av fast programvara) ar nasta alternativ. Standardinstéliningen ar Enabled (aktiverat).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

16. Hoppa dver Set PRTC (ange PRTC).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

Idle Timeout (tidsgrans for inaktivitet) ar nésta alternativ. Standardinstéliningen &r 1. Denna tidsgrans géller endast nar ett WoL-alternativ valts i steg

17.
13 i processen for aktivering av ME for driftlaget SMB.

o ANMARKNING: For att bibehdlla E-Star-kompabilitet fér vissa system méste instéllningen Stationér dator: PA i SO anvéndas i steg 13.

Intel(R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Setup and Configuration

Un-Provision

ULAN

SOL/IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Ualue (1-65535)

i

[ESC1=Exit [ENTER1=Submit

18. Valj Return to Previous Menu (8terga till foregdende meny). Tryck p& <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

19. Valj Exit (avsluta). Tryck pd <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

20. Foljande meddelande visas:

Are you sure you want to exit? (4r du s&dker p& att du vill avsluta?) (Y/N) (ja/nej):

Tryck p& <Y>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (Y/N):

21. Datorn startas om. Stang av datorn och koppla bort nédtkabeln. Datorn befinner sig nu i installationslédge och &r klar for distribution

Tillbaka till inneh8llssidan
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Tillbaka till innehdllssidan

Felsdkning

Administratérshandbok for hantering av Dell™-system

@ Aterstilla standardinstéliningarna (av-provisionering)

@ Flash-uppdatering av fast programvara
@ Serial-Over-LAN (SOL) och IDE-omdirigering (IDE-R)

1 det héar avsnittet beskrivs ngra grundlédggande felsékningssteg om problem skulle uppstd med Intel® AMT-konfigurationen.

Aterstilla standardinstillningarna (av-provisionering)

/&terstéllning till standardinstallningarna kallas dven av-provisionering. En Intel AMT-installerad och konfigurerad dator kan bli av-provisionerad via alternativet
Un-Provision (av-provisionering) pa skarmbilden Intel AMT Configuration.

S& har av-provisionerar du en dator:
1. Valj Un-Provision och dérefter Full Un-provision (fullstandig av-provisionering).

Fullstandig av-provisionering &r majlig for datorer som provisionerats for SMB-laget. Med detta alternativ aterstélls alla installningar i Intel AMT-
konfigurationen till fabriksinstaliningarna. Instaliningarna i ME-konfigurationen och Iésenord 8terstalls INTE. Fullstandig och delvis av-provisionering ar
mojlig for datorer som provisionerats fér Enterprise-ldget. Med delvis av-provisionering aterstalls alla instéliningar i Intel AMT-konfigurationen till
fabriksinstallningarna forutom PID och PPS. Instéllningarna i ME-konfigurationen och I6senord aterstélls INTE i en delvis av-provisionering.

Ett meddelande om av-provisionering visas efter ca. 1 minut. Nar av-provisioneringen ar klar, atergar kontrollen till skarmbilden Intel AMT Configuration.
Alternativen Provisioning Server (provisioneringsserver), Set PID and PPS (ange PID och PPS) och Set PRTC (ange PRTC) blir tillgangliga igen eftersom
datorn forsatts i standard-Enterprise-laget.

2. Valj Return to previous menu (8tergd till foregdende meny).
3. Valj Exit (avsluta) och tryck p& <y>. Datorn startas om.

Fullstindig aterstéllning till fabriksinstédllningarna

Alla Intel AMT-installningar kan &terstéllas till fabriksinstaliningarna genom att CMOS nollstélls (via bygeln eller CMOS»batteriet). Detta inkluderar &terstéllning
av losenordet till standardlésenordet dvs. admi n. Men instéliningarna i ME som t.ex. ME Power Settings (strominstéllningar) aterstélls inte. Dessa instéllningar
maste aterstallas manuellt for att datorn ska hamna i ett akta fabrikslage. I tabellen nedan visas standardinstéliningar for MEBx. Det gar inte att fjarrhantera
klienten forrdn den har installerats och konfigurerats igen.

Standardinstallningar for MEBx

MEBx-instéllningar Standardinstélining

Intel ME State Control (kontroll av Intel ME-lage) Enabled (aktiverat)

Intel ME Firmware Local Update Qualifier (kvalificerare for lokal

uppdatering av fast Intel ME-programvara) Always Open (alltid 5ppen)

LAN Controller (LAN-styrenhet) Enabled (aktiverat)

Intel ME Features Control (kontroll av Intel ME-funktioner)

Manageability Feature Selection (hanteringsfunktionsval) Ilntel AMT

Intel ME Power Control (kontroll av effektférbrukning via Intel ME)

Intel ME On in Host Sleep States (Intel ME aktiverat i

vardvilolagen) Stationar dator: PR i S0, S3, S4-5

SOL/IDE-R
Username and Password (anvé@ndarnamn och l6senord) Enabled (aktiverat)
Serial Over LAN Enabled (aktiverat)
IDE Redirection (IDE-omdirigering) Enabled (aktiverat)
Ezrgrc::“g:gware Update (fjarruppdatering av fast Enabled (aktiverat)

Flash-uppdatering av fast programvara

Flash-uppdatera den fasta programvaran for att uppgradera till senare versioner av Intel AMT. Flash-uppdatering for fast programvara &r integrerat i BIOS-
flashfunktionen. Den fasta programvaran flash-uppdateras darfor automatiskt nér BIOS flash-uppdateras. Den automatiska flash-funktionen kan inaktiveras
genom att man valjer Disabled (inaktiverad) under instéllningen Secure Firmware Update (sdker uppdatering av fast programvara) i MEBx-granssnittet. Om
denna instéllning &r inaktiverad, visas ett felmeddelande for den fast programvaran nar BIOS flash-uppdateras.

Den fast programvaran KAN INTE flash-uppdateras till en &ldre version &n den som &r installerad. Flash for den fasta programvaran kan hamtas fran
webbplatsen support.dell.com.

Serial-Over-LAN (SOL) och IDE-omdirigering (IDE-R)
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Folj anvisningarna nedan om det inte g&r att anvénda IDE-R och SOL:

P& den forsta startskarmen trycker du p& <Ctrl><p> s8 att MEBx-bildskarmarna éppnas.
Du uppmanas att ange losenordet. Ange det nya Intel ME-I6senordet.

Vaélj Intel AMT Configuration (Intel AMT-konfiguration).

Tryck p& Enter.

Vélj Un-Provision (av-provisionering).

Tryck p& Enter.

Vélj Full Unprovision (fullstdndig av-provisionering).

Tryck p8 Enter.

Konfigurera om instéllningarna p& Intel AMT Configuration- skdrmen.

coNoabONE

Tillbaka till inneh8lissidan
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Tillbaka till innehdllssidan

Anvinda Intel® AMT WebGUI

Administratérshandbok for hantering av Dell™-system

Intel® AMT WebGUI ar ett webbldsarbaserat grénssnitt for begransad fjarrdatorhantering. WebGUI anvénds ofta som ett test for att kontrollera om Intel AMT-
installationen och -konfigurationen utférdes korrekt i datorn. En etablerad fjarranslutning mellan en fjarrdator och varddatorn dar WebGUI kérs indikerar en
korrekt Intel AMT-installation och -konfiguration pa fjarrdatorn.

Du kan 6ppna Intel AMT WebGUI via valfri webbldsare som t.ex. Internet Explorer® eller Netscape® .
Begrénsad fjarrdatorhantering innefattar:

Lagerforing av maskinvara
H&andelseloggning
Fjarraterstallning av datorer
Andring av natverksinstaliningar
Lagga till nya anvandare

WebGUI-stéd &r aktiverat som standard for datorer som &r SMB-installerade och konfigurerade. WebGUI-stdd for datorer som &r Enterprise-installerade och
konfigurerade bestams av installations- och konfigurationsservern.

Information om hur man anvénder WebGUI-grédnssnittet finns pa°\ Intels webbplats, www.intel.com.
S8 har ansluter du till Intel AMT WebGUI pd en dator som har installerats och konfigurerats:

1. Satt pd Intel AMT-datorn pd vilken Intel AMT-installationen och konfigurationen slutforts.
2. Starta en webblasare pd en separat dator som t.ex. en hanteringsdator p& samma subnat som Intel AMT-datorn.
3. Anslut till IP-adressen som anges i MEBx och porten p8 Intel AMT-datorn. (t.ex.: http://ip_address: 16992 eller http://192. 168. 2. 1: 16992)

1 Som standard ar porten 16992. Anvand port 16993 och https:// fér att ansluta till Intel AMT WebGUI pd en dator som installerats och
konfigurerats i Enterprise-laget.

1 Om DHCP anvands ska FQDN (Fully Qualified Domain Name - fullstandigt kvalificerat domannamn) anvandas for ME. FQDN &r kombinationen
av vardnamnet och doménen. (t.ex.: http://host_nane: 16992 eller http: //syst enil: 16992)

Hanteringsdatorn gér en TCP-anslutning till Intel AMT-datorn och gar till den hégsta nivan pa den Intel AMT-inbaddade webbsidan i Intel AMT-datorns ME
(Management Engine).

4. Ange anvandarnamnet och lésenordet.
Standardanvandarnamnet ar adni n och I6senordet dr det som definierades under Intel AMT-installationen i MEBx.
5. Granska datorinformationen och gér nédvandiga andringar.

Du kan &ndra MEBx-l6senordet for fjarrdatorn i WebGUI. Andring av l6senordet i WebGUI eller en fjarrkonsol resulterar i tva l6senord. Det nya
l6senordet, kand som fjarrbaserat MEBx-l6senord, fungerar endast vnd fJarransIutmng till WebGUI eller en fjarrkonsol. Det Iokala MEBx-l0senordet som
anvands for Iokal &tkomst till MEBx andras inte. Du maste komma ih&g saval lokalt som fjarrbaserat MEBx-l6senord for att f8 &tkomst till datorns MEBx
lokalt eller pa distans. Nar MEBx-losenordet inledningsvis definieras i Intel AMT-installationen, fungerar det som b&de lokalt och fjarrbaserat l6senord.
Om fjarrlésenordet &ndras, ar I6senorden inte langre synkroniserade.

6. Valj Exit (avsluta).

Tillbaka till inneh8llssidan
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